
1．“头号黑客” 

凯文·米特尼克，号称“世界头号黑客”，1963 年出生于美国洛杉矶。16 岁

时，米特尼克凭借一台电脑和一部调制解调器侵入了北美空中防务指挥部的网络

系统，美国国防部、国家税务局、花旗银行……这些防守最严密的网络系统都先

后被米特尼克光顾过。名声大噪的同时，米特尼克也成为第一个被美国联邦调查

局通缉的黑客。即使上了通缉令，米特尼克也没有任何慌乱，而是设法侵入联邦

调查局，准确掌握了围捕他的行动计划，并找出所有参与行动计划的特工的姓名

和家庭住址，他还利用联邦调查局的警报系统及时获知拘捕他的行动，并逃之夭

夭。 

 

 

美国司法部法警局缉拿凯文·米特尼克的通缉令 

图片来源：美国司法部网站 http://www.justice.gov 



 

美国有一家大型信用卡公司，客户信息是该公司数据库系统的核心资产，为

了保障系统安全，公司设置了从技术上到制度上的重重防护，包括多重加密、系

统隔离、专业管理、专人值守等措施，公司所在的商务大楼也配备了专业保安和

一人一卡的门禁系统。 

米特尼克为了侵入该系统，设计了一个周密的计划： 

（1）伪造：米特尼克装扮成一名快递员，以向一名公司雇员投递包裹为由，

近距离仔细查看员工胸卡字体格式等细节，然后从公司网站下载了公司标识，制

作出了几可乱真的胸卡； 

（2）尾随：米特尼克跟在一群公司雇员后面，乘前面雇员用胸卡打开自动

门禁时，跟随着这群“同事”一并进入公司大门； 

（3）潜伏：找到预先查找过的拥有进入公司信用卡数据库系统完整权限的

系统工程师的办公室，然后在大楼一角潜伏下来； 

（4）入侵：待公司人员下班后，进入系统工程师办公室，使用黑客工具光

盘启动工作电脑，修改本地管理员口令，重启电脑，以管理员身份登陆； 

（5）植入：安装木马程序，可实现远程控制电脑、监控键盘输入、调用摄

像头等功能。 

（6）消踪：调用系统注册表，修改键值，消除本次登录及安装木马程序等

所有操作记录。 

（7）破解：第二天，系统工程师打开电脑，进行信用卡系统维护日常操作，

木马程序随之启动，远程连接成功，取得域控制服务器权限，下载存储公司所有

用户的账号和口令（密文）的文件，破解口令。 

（8）窃密：寻找用于处理客户请求的后端服务器，运行数据库的存储过程，

找到信用卡卡号的加密密钥。 

（9）收获：公司数百万客户的信用卡信息，卡号、密码、姓名、住址、联

系方式，应有尽有。有了这些信息，米特尼克可以随意使用其中任何一张信用卡。 

上述环环相扣的攻击手法，每一个环节都利用了这家信用卡公司网络系统的

安全漏洞。一些漏洞是通过技术手段发现和利用的，还有一些漏洞涉及到一种“社

会工程学”的非技术渗透手段，如门禁系统没有对每个员工都验证胸卡、公司胸



卡和公司网站使用了一致的标识，通过人际交流和社会关系等方式可以获得有助

于入侵网络的关键信息和系统漏洞。 

米特尼克有着无数次攻击和入侵形形色色、大大小小网络系统的经历，对他

而言，那些经过投入重金、精心设计、反复推敲、层层把关的技术措施和管理制

度，看上去似乎已经做到了无懈可击、无机可乘，却是处处隐藏足以形成致命一

击的漏洞。只要深入分析，结合社会工程学的攻击手段，总是有机会找到突破口。 

  



1. “罗宾汉”与“海盗湾” 

亚伦·施瓦茨，1986 年 11 月出生于美国伊利诺伊州，从小痴迷于电脑编

程，是一名技术神童。2000 年，施瓦茨开始运用维基技术设计在线百科全书，

2001 年，年仅 15 岁的施瓦茨与人合作编写了 RSS1.0 协议规范，这是一种可扩

展的元数据描述和同步格式，用来发布经常更新数据的网站。RSS1.0 协议得到

万维网联盟（W3C）确认，成为互联网通用规范之一，这使得施瓦茨声名鹊

起，成为万维网联盟资源描述框架（W3C RDF）核心工作组最年轻的成员。 

高中毕业后，施瓦茨考上了斯坦福大学，但仅读了一年，就退学专注于互

联网创业。施瓦茨先后创建了一家软件公司和一个社交新闻网站，2006 年，施

瓦茨创办了一个免费在线图书馆，目的是为每一本已经出版的书都建立一个单

独的网页。施瓦茨还希望有更大作为，他立志成为“数字时代的罗宾汉”，而施

瓦茨劫的“富”，是被联邦政府和商业机构垄断的版权文献，济的“贫”就是广

大互联网用户。 

美国联邦法院建立了一个庞大的电子资料数据库，面向社会公众开放，但

需要阅读者按照内容付费。很多美国网民对此很有意见，他们认为资料库是由

政府出资建设的，应该免费供公众阅读。为了以实际行动支持网民诉求，2008

年，施瓦茨侵入联邦法院资料库，一口气下载了二千万页资料，发送到网上供

网民免费下载。 

施瓦茨紧接着盯上了更有价值的商业数据库，自 2010 年底到 2011 年初，

施瓦茨在麻省理工学院的一间机房外，用一台笔记本电脑接入内网，运行了一

段自动下载脚本，从电子期刊库 JSTOR 里下载了大约 480 万篇学术论文，监控

摄像头记录下了他的所有操作。2011 年 7 月，施瓦茨被捕，联邦检察官对其提

出非法侵入计算机系统等 13 项指控，如果罪名成立，施瓦茨将面临最高 35 年

监禁。压力之下，施瓦茨选择了自杀，留下诸多感慨。更令人稀嘘不已的是，

就在两天前，JSTOR 宣布施瓦茨下载的论文中的至少 450 万篇免费向公众开

放。 

施瓦茨的反版权行为，与互联网的自由理念密切相关，因为“自由”一词

的英文“free”也有免费的意思。最初互联网运营企业以免费吸引用户访问，内

容发布者以免费获得关注，久而久之，免费就演化为网络空间的流行文化，成



为一部分人坚决维护的价值观。既然有施瓦茨们坚持免费理念，想方设法拿到版

权文献分享给广大网民，那么也就有坚持出版自由的“海盗湾”们，想方设法让

网民更方便、更快速地下载这些版权文献。

“海盗湾”是一个非政府组织，2004 年 10 月成立于瑞典。这个组织反对

任何形式的版权保护，为了实现真正自由地传播言论和知识，海盗湾进行了不

屈不挠的抗争。“海盗湾”搜集了大量受版权保护的电子文档，其中很大一部分

来源于用户上传，“海盗湾”专门建立了一个可储存、分类、查询及下载海量电

子文档的网站，一度成为世界上最大的免费获取版权文献的基地。

“海盗湾”分发电子文档的主要方式是比特流下载，这是一种内容分发协

议，采用高效的点对点传输技术，下载者在下载的同时不断向其他下载者上传

数据。文档持有者先将文件发送给其中一名用户，再由这名用户转发给其它用

户，用户之间相互转发自己所拥有的文件部分，直到每个用户的下载都全部完

成。这种技术可以使下载服务器同时处理多个大体积文件的下载请求，而无须

占用大量带宽，而且用户越多，传输越快。共享的理念和先进的技术使通过 

“海盗湾”分发的版权文献达到了惊人的数量，给版权持有人造成巨大损失。

出版商们因此将“海盗湾”视为眼中钉、肉中刺，必欲除之而后快。2006

年 5 月，瑞典警方以涉嫌窃密为由，突袭搜查“海盗湾”的数据中心，没收了

许多服务器，这些服务器向约 100 个网站提供服务。不过，“海盗湾”的支持者

非常强大，不到三天时间，“海盗湾”网站就重新开张了，而且由于媒体争相报

道，“海盗湾”还增加了一大批新用户。此后针对“海盗湾”的诉讼一起又一

起，“海盗湾”网站的运行也时断时续。一次，瑞典法院判决“海盗湾”关闭服

务器，“海盗湾”就把位于斯德哥尔摩的服务器搬到荷兰。出版商又在荷兰起诉 

“海盗湾”，荷兰政府顶不住，也要求“海盗湾”搬走服务器，“海盗湾”不得

不又把服务器搬回瑞典。这样来来回回折腾，“海盗湾”决心寻求避开各国法律

约束的新途径。

二战期间，英国在为了对抗德军，将一座驳船凿沉，建成用于监视和预警

来犯之敌的海上平台，平台面积 500 多平方米，比标准篮球场稍大一点。二战

后这座平台就被废弃了，1967 年 9 月，英国人罗伊·贝茨一家搬了上去，宣布建

立独立的“西兰公国”。尽管未获任何一个国家承认，“西兰公国”还是通过颁



布宪法、发行货币、设置国家机构等方式宣示主权。1968 年英国法庭判定，西

兰平台位于公海，英国政府对其无管辖权，“西兰公国”借此宣称主权得到了承

认。2007 年，“西兰公国”刊登出售广告，“海盗湾”旋即宣布欲出资购买，以

避开任何国家版权法的约束。不过“西兰公国”最终没有接受“海盗湾”的收

购请求，“海盗湾”独立建国梦就此搁浅。 

 

 

“西兰公国”纪念“独立”50 周年 

图片来源：“西兰公国”官方网站 http://www.sealandgov.org 

 

“海盗湾”是盗版界的一面旗帜，在欧洲很多国家拥有大量支持者。为了

获得政治实力和政策影响力，“海盗湾”的支持者成立了以反版权保护为核心理

念的海盗党，2009 年，瑞典海盗党成为第三大党，并在欧洲议会选举中赢得了

一个欧洲议会席位。“海盗湾”还计划以太空为基地建立自由王国，方法是发射

一颗可搭载比特流服务器的地球轨道卫星。2010 年 10 月，“海盗湾”宣布将发

射一颗卫星，将网站服务器运行在地球同步轨道上。为此，“海盗湾”聘请了专

业技术人员，研究建立地球低轨服务器站点群的技术。 

 


