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网络空间军事化及其国际政治影响
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＊＊ 本文是第６６批中国博士后科学基金面上项目 “‘全政府’视阈下美国网 络 空 间 战 略 管 理 与 协 调
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本文撰写过程中给予的指导和帮助。文中错漏由笔者自负。

ＤＯＩ：１０．１３５６９／ｊ．ｃｎｋｉ．ｆａｒ．２０２０．０３．０６９

摘　要　网络空间 军 事 化 是 指 各 国 将 网 络 空 间 相 关 的 资 源 及 技 术

持续投入军事和 安 全 领 域 以 实 现 战 略 目 标 的 过 程。近 年 来，国 际 网 络

空间军事化的速 度 明 显 加 快，各 国 先 后 通 过 一 系 列 举 措 来 完 善 网 络 安

全战略规划，扩 张 网 络 军 事 组 织 体 系，并 在 物 理、应 用 和 人 文 层 面 强

化自身的进攻性 网 络 行 动 能 力。网 络 空 间 军 事 化 对 国 际 政 治 领 域 造 成

了较为明显的影响，网络空间威胁被 “过度 安 全 化”，“网 络 军 备 竞 赛”

提上日程， “网 络 恐 怖 主 义”如 影 随 形。为 了 应 对 这 种 复 杂 局 面 和 态

势，各国开始发展 在 网 络 空 间 的 威 慑 能 力，积 极 投 入 网 络 空 间 国 际 规

则的制定，并致力于推动 关 键 基 础 设 施 保 护 由 传 统 国 内 治 理 模 式 转 向

有 限 度 的 国 际 合 作。探 讨 网 络 空 间 军 事 化 及 其 国 际 政 治 影 响，分 析 各

国 以 及 国 际 社 会 的 应 对 方 式 及 其 限 度，对 于 深 入 理 解 当 前 网 络 空 间 国

际 治 理 的 现 状 及 其 困 境 具 有 重 要 意 义。

关键词　网络 空 间 军 事 化 网 络 安 全 网 络 空 间 治 理 国 家 网 络

战略 国际政治　震网攻击

２０１０年，伊 朗 核 设 施 受 到 了 “震 网” （Ｓｔｕｘｎｅｔ）病 毒 感 染，造 成 大 量 离

心 机 被 摧 毁，核 研 发 进 程 受 到 影 响。震 网 攻 击 是 历 史 上 首 个 通 过 网 络 对 关 键

基 础 设 施 造 成 物 理 伤 害 的 现 实 案 例，一 经 媒 体 报 道，即 在 全 球 范 围 内 掀 起 轩
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然 大 波。① 作 为 一 种 武 器 化 的 网 络 工 具，震 网 病 毒 本 身 的 精 密 程 度、入 侵 过 程

中 的 隐 蔽 性 及 潜 在 杀 伤 力 陡 然 增 加 了 国 家 的 不 安 全 感，促 使 攻 防、威 慑 和 战

争 等 经 典 安 全 概 念 在 网 络 领 域 得 到 再 度 延 展。而 震 网 攻 击 事 件 本 身 则 改 变 了

国 际 行 为 体 之 间 的 传 统 冲 突 形 式，打 开 了 所 谓 “网 络 战”（ｃｙｂｅｒ　ｗａｒｆａｒｅ）的

“潘多拉魔 盒”，将 “进 攻 性 网 络 行 动”（ｏｆｆｅｎｓｉｖｅ　ｃｙｂｅｒ　ｏｐｅｒａｔｉｏｎｓ）与 “网 络 防

御”（ｃｙｂｅｒ　ｄｅｆｅｎｓｅ）等概念置于国际舞台的聚光灯下。②

震网攻击事件既是国际安全领域的一次 “范式转换”，也是自冷战结束以来网

络空间生态发展演进的集中写照。随着信息通信技术 （Ｉｎｆｏｒｍａｔｉｏｎ　Ｃｏｍｍｕｎｉｃａｔｉｏｎ

Ｔｅｃｈｎｏｌｏｇｙ，ＩＣＴ）的长足进步，网络 空 间 作 为 一 个 战 略 领 域 的 重 要 意 义 日 趋 凸

显。在国际治理机制滞后甚 至 趋 于 失 灵 的 状 态 下，基 于 政 治 目 标 的 军 事 行 为 开

始逐渐取代原有基于经济 目 标 的 犯 罪 行 为，构 成 网 络 安 全 议 题 的 核 心 要 素，其

直接结果便是传统地缘政 治 格 局 因 难 以 溯 源 的 进 攻 性 网 络 行 动 而 趋 于 模 糊，行

为体间的低烈度网络冲突 频 发。在 这 种 背 景 下，各 国 际 行 为 体 基 于 典 型 的 现 实

主义逻辑，以加强能力建设 和 诉 诸 战 略 博 弈 的 方 式 捍 卫 自 身 利 益，并 积 极 争 取

在该领域 的 权 力。这 种 无 序 状 态 成 为 当 前 国 际 政 治 领 域 的 一 个 重 要 注 脚，即

“网络空间军事化”（ｍｉｌｉｔａｒｉｚａｔｉｏｎ　ｏｆ　ｃｙｂｅｒｓｐａｃｅ）。

作为一种实际发生的 趋 势，国 际 社 会 的 网 络 空 间 军 事 化 在 震 网 攻 击 事 件 后

逐步凸显，并随时间推移 而 日 益 加 深。不 过，国 内 外 学 界 有 关 网 络 安 全 的 理 论

性探索对其着墨不多，而各类 实 证 研 究 大 多 从 网 络 空 间 军 事 化 进 程 的 某 个 侧 面

展开，缺乏对这一趋势的 全 局 性 思 考 与 理 性 反 思。那 么，网 络 空 间 军 事 化 的 实

质是什么？在当 前 网 络 空 间 国 际 规 则 模 糊、全 球 治 理 范 式 尚 不 明 确 的 背 景 下，

这种趋势给当前国际政治 环 境 带 来 何 种 影 响？ 对 这 些 问 题 的 回 答 是 拓 宽 现 有 安

全认知、完善全球公域建 设 的 应 有 之 意。实 际 上，网 络 空 间 军 事 化 是 安 全 困 境

的产物，既是当前网络空 间 不 安 全 状 态 的 重 要 诱 因，也 是 其 导 致 的 结 果。为 证

实这一观点，本文将首先梳 理 网 络 空 间 军 事 化 的 具 体 表 现 与 特 征，进 而 分 析 网

络空间呈现这一趋势的原 因 以 及 给 国 际 政 治 格 局 带 来 的 影 响，最 后 探 讨 国 际 社

会缓解这一趋势负面影响的手段及其限度。
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网络空间军事化及其国际政治影响

一、网络空间军事化：问题与研究

网络空间军事化是指 各 国 将 与 网 络 空 间 相 关 的 资 源、技 术 持 续 投 入 军 事 和

安全领域以实现战略目标的过程。① 尽管互联网因军 用 需 求 而 生，军 事 与 安 全 也

始终是其发展演进过程中 的 一 个 重 要 维 度，但 人 类 最 初 将 网 络 视 为 潜 在 的 战 略

空间，进而构建军事理论学 说 的 尝 试 则 始 于 冷 战 末 期。作 为 当 代 信 息 技 术 的 先

行者，美国的计算机联网规 模 在 里 根 政 府 时 期 迅 速 扩 展，许 多 专 家 学 者 也 延 续

了自托马斯·杰弗逊时代就有的 “跨 域”（ｃｒｏｓｓ－ｄｏｍａｉｎ）思 维 传 统，② 开 启 了 将

网络空间视为实现国家利益、诉 诸 国 际 冲 突 之 “战 场”的 猜 想。１９９１年 爆 发 的

海湾战争则为这种猜想提 供 了 现 实 性 依 据。基 于 美 军 对 伊 拉 克 军 事 控 制 与 通 讯

系统展开的 “电子战”，军事理论家开始对冲突性质及手段的迭代进行深入思考，

并系统探讨了瘫痪敌方通信网络、获取 “制信息权”（ｉｎｆｏｒｍａｔｉｏｎ　ｄｏｍｉｎａｎｃｅ）在

未来战争中的重要意义。③ 与此同时，兰德公司的研究 人 员 也 预 见 到 借 助 网 络 实

现国家利益的另一种方式，即 通 过 控 制 信 息 流 来 影 响 对 象 国 民 众 或 政 治 精 英 预

期的 “软军 事 行 动”。尽 管 这 种 观 念 在 当 时 略 显 “超 前”，但 其 战 略 逻 辑 却 在

１９９９年北约干涉南 联 盟 的 行 动 后 清 晰 可 辨。④ 总 之，开 启 网 络 空 间 的 军 事 化 进

程在早期被视为一种难能可贵的 “战略机遇”。

进入２１世纪，技术的迅速发展与全球 扩 散 使 得 各 类 风 险 交 织，创 造 了 一 个

“失控的世界”，并为人类带来更多的不确定性。⑤ 网络空 间 也 是 如 此。在 互 联 网

技术扩散并商业化后，“市场导向”令网络科技 研 发 以 牺 牲 安 全 为 代 价，换 取 更
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目前，国内外学界对于 “网络空间军事化”这一趋势缺乏明确、统一的界定。有学者 曾 对 这 一 概
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一种长期且持续的过程；（３）同时涵盖进攻性与防御性的战略目标。本文对这一概念的界定有鉴于此。
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加优良的性能。这一态势阻碍了信息安全业的发 展，使 网 络 空 间 的 “安 全 赤 字”

进一步增加，最终导致 “信息科技 系 统 越 复 杂，漏 洞 就 越 多，就 越 难 以 控 制 和

管理”。① 在这种情况下，此前如约瑟夫·奈所述 “因网络优 势 而 带 来 战 略 优 势”

的 “信息利剑”成为一 把 “双 刃 剑”。② 各 国 开 始 评 估 自 身 关 键 信 息 基 础 设 施 面

对各类 网 络 军 事 行 动 的 脆 弱 性，并 提 出 了 旨 在 增 加 自 身 耐 受 力 的 “弹 性”

（ｒｅｓｉｌｉｅｎｃｅ）治理理念以期将损失降至最低。③

随着人类对网络空间军事化 的 论 述 由 “进 攻 性 叙 事”转 为 “防 御 性 叙 事”，

学界开始以更为理性的视 角 探 讨 如 何 对 进 攻 性 网 络 行 为 予 以 限 制，进 而 抑 制 网

络空间军事化。相关研究大多基于对网络军事化 诱 因 的 追 溯 来 探 寻 其 相 应 对 策。

以汉森为代表的哥本哈根学派认为，军事化的趋 势 源 于 “威 胁 感 知”。风 险 的 未

知、对技术的依赖以及防御 手 段 的 局 限 均 会 迫 使 行 为 体 对 网 络 空 间 进 行 “安 全

化”，并寻求增强自身的 进 攻 性 网 络 能 力 以 确 保 安 全。④ 利 比 奇 等 人 则 认 为，军

事化进程是由 “理性驱动”的，即 网 络 空 间 的 不 对 称 特 质 打 破 了 常 规 战 争 中 的

“成本—收益”平衡，并创造了永恒 的 “进 攻 方 优 势”，从 而 诱 惑 行 为 体 参 与 到

这一 “潮流”之中。⑤ 尽管这些研究对网络空间军事化 背 后 的 原 因 做 出 了 理 论 解

释，但却难以给出对等且切实的应对方案。

在 “如何管控 网 络 空 间 军 事 化”尚 无 定 论 的 情 况 下，震 网 攻 击 却 率 先 令

“网络战略轰炸”成为现 实。⑥ 出 于 对 现 实 的 震 惊 及 对 未 来 的 忧 惧，学 界 近 年 来

的探讨转而呈 现 出 卡 维 尔 蒂 所 述 的 “震 网 化”（ｓｔｕｘｎｅｔｉｆｉｃａｔｉｏｎ），即 在 承 认 网 络

空间军事化已成既定现实 且 无 法 避 免 的 基 础 上，密 切 关 注 如 何 降 低 这 种 趋 势 所
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造成的损失。① 对此，有学者尝试通过对网络空间军事 行 动 的 局 限 性 进 行 客 观 描

述，来改变国际社会基于威胁的叙事模式。② 或者力图 证 实 网 络 军 事 行 动 “收 益

远小于成本”，来破除各 行 为 体 对 网 络 不 对 称 优 势 的 笃 信。③ 同 时，国 际 法 学 界

也始终致力于对所谓 “网络战规制”的探讨，从 另 一 侧 面 延 缓 网 络 军 事 化 进 程。

尽管这些理论解释有助于 帮 助 人 们 洞 悉 网 络 空 间 军 事 化 的 内 涵，却 无 力 改 变 国

家所处网络空间冲突日趋加剧、“网络军控”遥 不 可 及 的 现 实。正 是 在 这 种 情 势

下，网络空间军事化进程 “愈演愈烈”，最终成为当代国际政治的重要特征。

二、网络空间军事化的趋势与特征

本世纪初，各国决策 界 开 始 意 识 到 网 络 空 间 作 为 战 略 领 域 的 重 要 意 义，并

逐步将与网 络 空 间 相 关 的 资 源 和 技 术 向 军 事 及 国 防 方 面 倾 斜，为 可 能 出 现 的

“网络战”做好准 备。震 网 攻 击 事 件 成 为 助 推 这 一 进 程 的 “催 化 剂”与 “导 火

索”。２０１０年后，网络空间军事化速度 明 显 提 升，并 呈 现 新 的 演 变 特 征 和 趋 势，

其中，各行为体战略规划的 完 善、军 事 组 织 体 系 的 扩 张 以 及 进 攻 性 网 络 行 动 能

力的强化是反映这一进程的三个核心特质。

（一）网络空间战略规划的完善

行为体对自身网络安 全 战 略 的 调 整 契 合 了 全 球 政 治、经 济 与 社 会 发 展 的 客

观需要。冷战结 束 后，各 类 网 络 安 全 战 略 的 关 注 重 心 一 度 在 于 保 护 数 字 隐 私、

促进经济贸易及抑制网络 犯 罪。近 十 年，军 事 及 国 防 要 素 在 各 国 网 络 安 全 战 略

体系中所占比重稳步增加，成 为 网 络 空 间 军 事 化 的 基 础 和 前 提。涉 及 网 络 空 间

军事化的安全战略大体上 可 被 分 为 三 类，即 提 供 总 体 战 略 框 架、统 筹 网 络 空 间

威慑能力并 厘 定 威 胁 响 应 模 式 的 “国 家 网 络 战 略”（ｎａｔｉｏｎａｌ　ｃｙｂｅｒ　ｓｔｒａｔｅｇｙ）、细

化自身在网络 空 间 进 攻 与 防 御 能 力 的 “网 络 军 事 战 略”（ｍｉｌｉｔａｒｙ　ｃｙｂｅｒ　ｓｔｒａｔｅｇｙ）

以及旨在防止关键基础设 施 遭 受 网 络 威 胁 并 提 供 弹 性 方 案 的 “关 键 基 础 设 施 保

护战略”（ｃｒｉｔｉｃａｌ　ｉｎｆｒａｓｔｒｕｃｔｕｒｅ　ｐｒｏｔｅｃｔｉｏｎ　ｓｔｒａｔｅｇｙ）。根 据 美 国 战 略 与 国 际 研 究 中
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心 （ＣＳＩＳ）和联合国裁军研究所 （ＵＮＩＤＩＲ）发布的 指 数 报 告，截 至２０１９年 底，

世界范围内已有７８个 国 家 发 布 了 国 家 网 络 战 略、３１个 国 家 发 布 了 网 络 军 事 战

略、６３个国家发布了关键基础设施 保 护 战 略。① 其 中，有１９个 国 家 形 成 了 同 时

涵盖上述三类规划的 “战略体系”，可以被视为网 络 空 间 军 事 化 进 程 的 主 要 推 动

者。② 值得注意的是，纵观全球各国，以 “防御”为核 心 理 念 的 “关 键 基 础 设 施

保护战略”大部分都于２０１０年前出台，而以 “积极防 御”和 “进 攻”为 要 旨 的

“国家网络战略”和 “网 络 军 事 战 略”却 几 乎 都 在２０１０年 后 发 布 或 更 新，印 证

了近十年来网络空间军事化的客观现实 （如图－１所示）。

图－１ 网络战略与网络空间军事化③

如果将网络空间军事化 的 总 体 趋 势 视 为 全 球 各 国 对 安 全 战 略 持 续 进 行 完 善

的综合结果，那么相对而言，三 类 国 家 在 推 动 该 趋 势 的 过 程 中 发 挥 了 更 为 重 要

的作用。

首先，尽管网络 空 间 具 有 “去 地 缘 化”的 特 质，但 作 为 传 统 地 缘 政 治 大 国

的美国、俄罗斯和中国在这一新兴领域所做的战 略 规 划 仍 具 有 较 强 的 导 向 意 义。

近年来，三国均明显增加了 军 事 与 国 防 要 素 在 安 全 战 略 体 系 中 的 比 重，并 实 现

了战略重心由常规安全向 军 事 安 全 的 调 整，成 为 全 球 网 络 空 间 军 事 化 的 “风 向

标”。２０１１年以来，美国国防部先后通 过 三 份 《网 络 安 全 战 略 报 告》，完 成 了 从

“被动防御”到 “主动防御”再到 “防御前置”的 演 进，并 倡 导 通 过 开 发 “网 络

武器”、部署威慑体系以 及 “提 前 制 止”恶 意 网 络 行 动 等 方 式 来 确 保 自 身 安 全，
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体现出愈发强势和主动的进攻性姿态。① 相比之下，俄 罗 斯 的 网 络 安 全 战 略 则 以

“威胁”为驱动力，以 “防御”为主要特质。该国于２０１４年 和２０１６年 先 后 公 布

与更新 《联邦网络安全战略构想》及 《联邦信息 安 全 学 说》，定 位 了 自 身 面 临 的

各类网络风险，并强调通过将 信 息 战 力 量 嵌 入 军 事 与 大 战 略 体 系 来 抵 御 这 些 风

险。② 同时，面对北约 “咄咄逼人”的威慑与演习，俄 罗 斯 也 将 网 络 产 品 供 应 链

安全和维 持 互 联 网 独 立 纳 入 战 略 构 思，以 “战 时 思 维”来 应 对 可 能 性 挑 战，

２０１９年的 “断网”行动无疑是该战 略 理 念 的 集 中 体 现。与 俄 罗 斯 相 似，中 国 网

络空间战略规划的源起及 成 熟 同 样 源 自 对 外 部 威 胁 的 感 知。在 大 国 网 络 竞 争 日

趋激化、美国对华网络施压加剧、“污名化”行 动 频 繁 发 生 的 背 景 下，中 国 政 府

开始将捍卫网络安全视为维护国家安全的前提要 件，并 在２０１６年 底 公 布 了 首 个

《国家网络空间安全战 略》，明 确 提 到 “个 别 国 家 强 化 网 络 威 慑 战 略，加 剧 网 络

空间军备竞赛，世界和平受到新的挑战”，主张在 “和 平 利 用 网 络 空 间”的 基 础

上，建立与中国国际地位 相 称、与 网 络 强 国 相 适 应 的 网 络 空 间 防 护 力 量，从 而

维护网络空间这一国家主权的 “新疆域”。③

其次，作为信息技术研发与实践的 “先 行 者”，欧 洲 各 互 联 网 国 家 同 样 高 度

重视网络安全的国防价值，助推网络空间军 事 化 向 纵 深 迈 进。一 方 面，以 英 国、

法国、德国以及瑞典等国为代 表 的 传 统 工 业 化 国 家 均 形 成 了 网 络 空 间 军 事 化 的

战略体系，对自身在网络 空 间 的 进 攻、防 御 与 威 慑 能 力 进 行 统 筹 及 规 划。鉴 于

国情及战略重心的差异，各 国 网 络 空 间 的 军 事 性 要 素 区 别 较 大，所 呈 现 的 姿 态

也不尽相同。例如，英国在 《２０１６－２０２１年国家网络安全战略》中侧重 防 御 而 淡

化主动的军事行动，法国 的 《国 防 与 国 家 安 全 战 略 评 估》则 十 分 注 重 为 传 统 军

事行动注入网络作战要素，而 后 还 在 该 战 略 的 指 导 下 发 布 了 进 攻 型 网 络 作 战 条

令。④ 值得注意的是，一些中立国也分别发布了军事 化 网 络 安 全 战 略，如 瑞 典 在

２０１７年先 后 发 布 《国 家 安 全 战 略》和 《网 络 安 全 战 略》，提 及 建 设 “稳 健 的”
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①

②

③

④

有关特朗普政府的美国网络安全战略转向与政策调整，参 见 李 恒 阳：《特 朗 普 政 府 网 络 安 全 政 策

的调整及未来挑战》，《美国研究》，２０１９年第５期，第４１—５９页。
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中国国家互联网信息办公室：《国家网络空间安全战略》，２０１６年１２月２７日，ｈｔｔｐ：／／ｗｗｗ．ｃａｃ．
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（ｒｏｂｕｓｔ）网络国防能力，以应对愈发严重 的 “混 合 威 胁”（ｈｙｂｒｉｄ　ｔｈｒｅａｔｓ）。① 另

一方面，以格鲁吉亚、匈牙利 和 波 罗 的 海 三 国 为 代 表 的 中 东 欧 国 家 因 长 期 作 为

网络冲突的 “战场”而迅 速 演 化 出 相 对 成 熟 的 网 络 安 全 战 略。例 如，爱 沙 尼 亚

政府、银行及媒体在２００７年遭受了广泛且深度的网 络 袭 击，被 国 际 战 略 界 视 为

世界历史上首次国家层 面 的 “网 络 战”。该 国 旋 即 在２０１０年 将 加 强 网 络 国 防 能

力理念融入当年出台的 《国家 安 全 理 念》与 《国 防 战 略》两 份 报 告 中，成 为 国

际社会最早发布军事化网络空间战略的国家之一。②

最后，出于安全和保 密 方 面 的 考 虑，有 一 些 强 敌 环 伺 的 区 域 性 国 家 并 未 明

文公布与国防军事相关的 网 络 安 全 战 略，并 试 图 借 此 隐 匿 自 身 的 战 略 意 图。尽

管如此，这些国家在网络空间 进 行 宏 观 统 筹 规 划 的 能 力 和 实 力 却 难 以 被 国 际 社

会所忽视。伊朗和朝鲜无 疑 是 此 类 国 家 的 代 表。长 期 以 来，发 展 网 络 空 间 的 国

防军事能力始终是伊朗政 府 的 要 务，而 其 中 亟 待 解 决 的 问 题 便 是 确 定 其 在 未 来

构建该领域战略能力的总 体 方 向 与 具 体 路 径。震 网 攻 击 事 件 “加 深 了 伊 朗 政 府

对网络在 ‘不对称战争’中重要意义的理解”，促 使 其 意 识 到 网 络 军 事 能 力 应 当

成为其军事战略中的重 要 “支 柱”。③ 此 后，伊 朗 在 网 络 安 全 方 面 的 能 力 建 设 遵

循了较为明显的战略逻辑，即 同 时 强 化 自 身 在 网 络 空 间 的 攻 击 与 防 御 能 力，以

应对来自美国和各地 缘 政 治 对 手 的 “网 络 战”威 胁。与 伊 朗 相 似，朝 鲜 的 网 络

安全战略也可被视为该国军事战略框架下的 “衍 生 品”。鉴 于 朝 鲜 与 国 际 互 联 网

的低连接度以及该国关键 基 础 设 施 与 网 络 的 低 连 接 度，其 战 略 重 心 更 侧 重 于 网

络攻击能力而非防御能力的发展与强化。④

（二）网络军事组织体系的扩张

主要互联网国家在竞 相 将 军 事 要 素 纳 入 安 全 战 略 规 划 的 同 时，开 始 寻 求 在

各自军事体系内建立支撑 这 些 战 略 的 实 体 机 构，从 而 实 现 对 网 络 空 间 军 事 行 动

的指挥、协调与保障，贯彻 其 战 略 意 图。爱 沙 尼 亚 国 际 防 卫 与 安 全 中 心 研 究 员

皮雷·贝 尔 尼 克 将 这 些 “有 形 力 量”统 称 为 网 络 军 事 组 织 （ｍｉｌｉｔａｒｙ　ｃｙｂｅｒ
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ｏｒｇａｎｉｚａｔｉｏｎｓ，ＭＣＯｓ），指出各国创设 这 些 机 构 的 目 的 在 于 “集 中 曾 经 分 散 的 组

织，精简过去重叠的能力，消 除 冗 余 的 人 员 和 职 能，最 终 使 自 身 在 网 络 这 一 新

兴领域中实现有效的军 事 化 运 作”。① 近 年 来，各 国 先 后 投 入 大 量 资 源 对 自 身 网

络军事组 织 体 系 进 行 强 化、扩 张，成 为 反 映 网 络 空 间 军 事 化 进 程 的 一 个 重 要

侧面。

网络军事行动 流 程 繁 复、隐 蔽 性 强，具 有 较 强 的 跨 部 门 特 质，进 攻 性 网 络

行动尤其如此。一些国家的战略界逐渐意识到组 建 统 一 指 挥 协 调 机 制 的 重 要 性。

在中美俄三国中，美国率先 建 立 了 网 络 司 令 部，并 基 于 其 网 络 空 间 战 略 理 念 的

演化进行持续的组织革新 与 职 能 扩 张，最 终 在 特 朗 普 政 府 时 期 升 级 为 美 军 一 级

联合作战司令部。② 同样，作为全球范围内较早将网 络 技 术 诉 诸 实 践 的 国 家，以

色列在２００３年便建立了名为 “Ｃ４Ｉ司令部”（Ｃ４ＩＣｏｍｍａｎｄ）的 统 筹 机 制，并 在

２０１１年通过在其内部 增 设 网 络 国 防 司 强 化 其 在 网 络 空 间 的 军 事 协 调 能 力。③ 依

据麦克斯·施密茨的最新研究，包括英国、法国 与 德 国 在 内 的１６个 主 要 北 约 国

家均在２０１０年前后着手建立统筹性的网络军事组织，大 部 分 在 近 五 年 内 得 到 了

实质性发展和扩张。④ 震网攻击后，伊朗先后增设了网 络 空 间 最 高 委 员 会 与 网 络

防御司令部，系统性地强化自身网络军事能力，以 应 对 外 界 的 干 扰 和 威 胁。⑤ 截

至目前，大部分国家的网络空间战略指挥协调机 制 并 非 “凭 空 建 立”，而 是 基 于

对现有机构的重组与合并，意 味 着 此 类 机 制 的 发 展 需 求 与 具 体 实 践 之 间 还 存 在

一定程度上的脱节，使得 一 些 原 本 宣 称 以 “防 御”为 目 的 而 建 立 的 统 筹 机 构 暴

露出较强的攻击性，引发 其 他 国 家 的 不 安 全 感。对 此，包 括 中 国 在 内 的 一 些 国

家对是否应当建立此类机制并对其赋权始终保持相对谨慎的态度。

与网络空间战略统筹机 制 相 对 应 的 则 是 具 体 负 责 贯 彻 战 略 意 图 的 网 络 部 队

（ｃｙｂｅｒ　ａｒｍｙ）。近年来，世界各国对自身网络空间作 战 力 量 的 扩 充 有 目 共 睹。美

国在成立网络司令部的同时开始 稳 步 扩 充 网 络 部 队。２０１５年，该 司 令 部 战 力 已
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超过３０００人。其下设的网络 任 务 部 队 （Ｃｙｂｅｒ　Ｍｉｓｓｉｏｎ　Ｆｏｒｃｅ，ＣＭＦ）多 达６０余

支。而后，在 “主动防御”网络安 全 战 略 理 念 指 导 下，其 规 模 迅 猛 扩 增，２０１８
年达到６１８７人和１３３支任务部队的 “满编状态”。① 对于中国来 说，建 立 并 强 化

专门适用于信息作战的力量是 “网 络 强 国”战 略 的 重 要 组 成 部 分。２０１５年，中

国人民解放军成立战略支 援 部 队，其 独 立 承 担 包 括 网 络 攻 防、电 子 对 抗 和 信 息

通信等多项作战职能。此 外，俄 罗 斯 的 特 种 信 息 部 队、日 本 网 络 防 卫 队 以 及 伊

朗伊斯兰革命卫队网络部 队 等 都 在 近 年 来 持 续 扩 充 自 身 规 模，增 强 网 络 实 战 能

力，实现对自身常规军事力量的支援，并对潜在的恶意网络行动形成威慑。

为了增强战略统筹机 构 与 网 络 部 队 之 间 的 协 同 能 力，各 国 陆 续 举 行 网 络 攻

防实战演习，逐步丰富其内 容，并 注 重 提 高 演 练 的 频 率。其 中，美 国 的 “网 络

风暴”、北约的 “锁盾”以及俄罗斯的 “网络反 恐”等 演 习 均 已 常 态 化，并 根 据

威胁的变化及时调整演练 科 目。与 此 同 时，源 自 军 队 的 战 略 文 化 也 逐 步 被 私 营

部门或跨国公司所吸纳。例如，２０１９年 底，美 国 网 络 司 令 部 联 合 哈 佛 大 学 贝 尔

福中心开展了名为 “选举战斗工作者”（Ｅｌｅｃｔｉｏｎ　Ｂａｔｔｌｅ　Ｓｔａｆｆ）的封闭 培 训，通 过

实战模拟、战棋推演等具体 课 程 实 现 对 选 举 管 理 人 员 的 动 员，由 此 造 成 的 紧 张

备战状态由军队外溢至民间。②

在大多数国家中，网 络 安 全 公 司、企 业 与 第 三 方 机 构 等 私 人 部 门 是 网 络 产

品与服务的主要提供者。在 当 前 与 网 络 空 间 军 事 化 相 关 的 诸 多 探 讨 中，这 类 至

关重要的组织却往往被忽 略。近 年 来，各 国 政 府 在 发 展 和 应 用 进 攻 性 网 络 能 力

时，一般同时面临法律和道 义 上 的 束 缚、冲 突 升 级 失 控 的 危 险 以 及 技 术 人 力 资

源缺失三项掣肘。因而，在 政 府 主 导 下，越 来 越 多 的 私 人 部 门 开 始 接 受 来 自 政

府与军方的外包任务，成为 当 前 网 络 军 事 组 织 体 系 中 的 重 要 组 成 部 分。洛 克 希

德·马丁公司的研究报告 显 示，近 年 来 各 大 网 络 安 全 私 人 部 门 已 愈 发 深 入 地 参

与国家网络 军 事 行 动 之 中，形 成 了 一 种 “网 络 杀 伤 链”（ｃｙｂｅｒ－ｋｉｌｌ　ｃｈａｉｎ），为 本

就脆弱的国际网络安全环境增加了更多不确定性。③ 随 着 网 络 安 全 人 才 流 动 性 的
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增强，越来越多的私人部门 已 具 备 媲 美 政 府 和 军 方 的 能 力，成 为 网 络 工 具 武 器

化的重要节点，而与官方合作 的 日 趋 深 化 则 加 速 了 破 坏 性 网 络 技 术 向 社 会 层 面

的流散。例如，近年来位于澳大利亚的 网 络 安 全 公 司 Ａｚｉｍｕｔｈ　Ｓｅｃｕｒｉｔｙ因 获 得 向

“五眼联盟”提供技术支持的机会，而在短期内实 现 了 从 初 创 公 司 到 网 络 军 事 技

术 “巨头”的跃升。① 在这种情况下，政府和军方越来 越 乐 于 借 助 私 人 部 门 实 现

“网络代理人战争”，私人 部 门 也 因 利 益 驱 使 不 断 投 入 军 事 网 络 工 具 的 研 发，增

强自身竞争力。私人部门已 成 为 网 络 空 间 军 事 化 的 重 要 推 动 者，而 国 际 社 会 对

这种合作的监管和约束尚处真空。

（三）进攻性网络行动能力的强化

依据 美 国 国 会 研 究 局 的 分 类，国 家 军 事 组 织 诉 诸 的 网 络 行 动 （ｃｙｂｅｒ

ｏｐｅｒａｔｉｏｎ）一般包括进攻性网络行动、防御性网络行动以及信息网络管理三 个 部

分。② 其中，进攻性网络行动是国家在网络空间投射 自 身 力 量 的 重 要 方 式，体 现

出较强的侵略特质，是网 络 空 间 军 事 化 的 关 键 组 成 部 分。目 前，各 国 分 别 从 与

网络空间相关联的物理、应用和人文三个目标层面增强这一能力。

１．物理层面：以实现物理损害为目标

震网攻击所代表的高级 持 续 性 网 络 攻 击 不 仅 向 世 界 呈 现 了 新 的 国 际 冲 突 方

式，同时也将关键信息基 础 设 施 的 脆 弱 性 暴 露 无 遗。一 方 面，该 案 例 加 剧 了 各

国的恐惧与不安，使全世界认 识 到 通 过 网 络 攻 击 工 业 控 制 系 统 的 方 式 在 理 论 上

有助于取得较为 显 著 的 战 略 效 果，这 无 疑 为 网 络 工 具 武 器 化 提 供 了 发 展 范 式。

另一方面，随着技术的发 展、军 民 一 体 化 程 度 的 加 深，各 国 对 关 键 基 础 设 施 的

依赖性愈发增强，但能采取的防御手段并从攻击 中 得 以 缓 解 的 方 式 却 十 分 有 限。

由此，在网络空间冲突规制 缺 失 的 国 际 环 境 下，各 大 互 联 网 国 家 陆 续 投 入 到 此

类战略工具的研发和应用之中，传统安全领域的攻防平衡被逐步侵蚀。

与此同时，各 行 为 主 体 也 不 吝 将 这 些 工 具 逐 步 应 用 于 实 践。自２０１０年 以

来，关键基础设施受到威 胁 的 频 率 持 续 上 升，于２０１９年 达 到 峰 值。③ 尽 管 这 些

攻击大部分没有超越震网 病 毒 的 烈 度，但 却 在 世 界 范 围 内 引 发 了 与 震 网 攻 击 相
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同的影响。２０１３年，位于全球人口最稠密 区 域 的 纽 约 鲍 曼 水 坝 计 算 机 控 制 系 统

被入侵，直到２０１６年，美 国 司 法 部 才 对 七 名 伊 朗 黑 客 提 出 指 控。①２０１５年 与

２０１６年，乌克兰首都基辅的电网系统 先 后 两 次 遭 到 名 为 “黑 暗 能 量”的 恶 意 软

件攻击而停摆，其 背 后 被 公 认 蕴 含 了 颠 覆 性 的 政 治 因 素。②２０１９年，此 类 事 件

更是此起彼伏。先是委内瑞 拉 遭 遇 大 面 积 停 电，为 本 就 动 荡 不 宁 的 委 国 内 局 势

平添了更多不确定性。③ 而后，美国对伊朗石油、金融 与 武 器 系 统 发 动 大 规 模 网

络攻击，作为对 伊 朗 先 前 在 霍 尔 木 兹 海 峡 击 落 其 无 人 机 的 回 应。④ 《纽 约 时 报》

还爆料称，美国早在２０１２年就已将恶意 代 码 植 入 俄 罗 斯 电 网 系 统 中。⑤２０２０年

初，中国网络安全公司３６０根 据 维 基 揭 秘 网 站 提 供 的 线 索，捕 获 了 美 国 中 情 局

对中国多个政府部门与企业长达１１年的网络攻击渗透。⑥

尽管震网攻击事 件 告 一 段 落，但 既 有 战 略 逻 辑 仍 被 各 行 为 主 体 所 沿 用。随

着５Ｇ、人工智能以及物联网等高技术的 长 足 发 展，加 之 伦 理 约 束 在 网 络 空 间 长

期缺失，主要网络国家开始 依 据 自 身 地 缘 政 治 利 益 来 诠 释 这 种 逻 辑，导 致 这 些

工具呈现出更强的隐蔽 性、更 广 的 攻 击 范 围。与 此 同 时，各 国 际 行 为 体 自 身 遭

受攻击的几率也大幅提升，有 些 甚 至 蕴 含 了 引 发 常 规 军 事 冲 突 的 风 险。在 近 年

来有关网络战的 公 开 文 章 中，一 多 半 将 关 键 信 息 基 础 设 施 作 为 主 要 论 述 对 象，

其中大部分研究认为冲突的关键点在于民用而非军用设施 （如 图－２所 示），这 无

疑是客观现实的重要写照。可 以 预 见 的 是，利 用 网 络 对 关 键 信 息 基 础 设 施 造 成

物理打击仍是各国未来网络空间军事化能力建设的首要目标。
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网络空间军事化及其国际政治影响

图－２ 网络战所意指的战略目标①

２．应用层面：以造成数据损失为目标

利用互联网实现 对 目 标 数 据、知 识 产 权 和 情 报 等 信 息 的 搜 集、窃 取 或 破 坏

的网络间谍行为 （ｃｙｂｅｒ　ｅｓｐｉｏｎａｇｅ）是网 络 空 间 军 事 化 的 早 期 尝 试。与 传 统 间 谍

行动 “非战争行为”的属 性 相 同，网 络 间 谍 至 今 同 样 处 于 国 际 法 与 国 际 规 制 的

“灰色区域”，因而被众多国际行为体视为一种重要的战略工具。

震网攻击事件后，由 于 自 身 技 术 水 平 及 归 因 困 境，伊 朗 对 攻 击 发 起 者 难 以

做出对等回应。相比之下，网 络 间 谍 行 为 在 实 施 报 复 行 为 的 同 时，会 有 助 于 抑

制冲突升级，因而成为伊朗的首要战略选择。自２０１０年 以 来，这 种 聚 焦 于 数 据

层面的冲突成为美伊 “网络纠缠”最 突 出 的 表 现 形 式。２０１２—２０１３年，包 括ＪＰ
摩根、美国银行以及纽约证券 交 易 所 在 内 的 一 系 列 美 国 金 融 机 构 陆 续 遭 到 黑 客

攻击，网页和信息被篡改，正常 服 务 受 到 干 扰。２０１４年，美 国 一 家 赌 场 遭 受 网

络攻击，大量会员的 个 人 资 料 被 窃 取。名 为 “沙 蒙”的 病 毒 先 后 在２０１２年 和

２０１７年入侵了阿美石油公司，清除了 超 过 三 万 台 以 上 的 计 算 机 数 据，并 用 一 张

焚烧美国国旗的图片改写了硬盘 的 主 引 导 记 录。２０２０年 初，伊 朗 革 命 卫 队 指 挥

官苏莱曼尼遇刺后，“美 国 联 邦 图 书 馆 计 划”网 站 迅 速 遭 到 黑 客 篡 改。② 上 述 网

络攻击均被美国归因为伊朗黑客所为，究其动因 皆 出 于 对 美 国 侵 略 行 径 的 回 应。
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而伊朗的网络军事能力也正是在这一时期获得了长足进步。①

同一时期，技术扩散也是网络空间军 事 化 在 数 据 层 面 的 重 要 特 征。自２０１１
年以来，名为 “Ｇａｕｓｓ”（高斯）、“Ｆｌａｍｅ”（火 焰）和 “ＤｕＱｕ”的 间 谍 软 件 先 后

给世界各国造成重大损失。网 络 安 全 专 家 指 出，这 些 具 备 强 大 信 息 搜 集 能 力 的

软件与震网病毒在精密程 度 和 代 码 编 排 上 有 着 高 度 的 相 似 性，可 能 是 由 某 些 国

家政府机构提供 大 量 资 金 和 技 术 支 持 而 研 制 的 网 络 战 工 具。② 此 外，２０１７年 席

卷全球的勒索病毒 “ＷａｎｎａＣｒｙ”（想哭）和 “ＮｏｔＰｅｔｙａ”也 被 认 为 是 在 美 国 国 家

安全局 “网络武器”的基础上改造而成。

近年来，以数据为打 击 对 象 的 网 络 空 间 军 事 化 进 程 总 体 呈 现 三 种 趋 势。其

一，随着网络技 术 在 国 际 社 会 的 对 称 性 流 动，网 络 间 谍 行 为 已 经 变 得 更 先 进、

高效和专业，甚至在某些 特 定 时 期 取 代 了 传 统 的 人 力 资 源 情 报 活 动。其 二，网

络间谍行为已逐步发展成为各国公认甚至是首选的 不 对 称 工 具。③ 相 比 针 对 关 键

基础设施的攻击，这种网络军 事 行 为 烈 度 低，不 易 诱 发 大 规 模 冲 突。其 三，一

些非国家行为体很可能借 助 相 关 的 技 术 扩 散 参 与 全 球 网 络 空 间 军 事 化 进 程，给

网络安全增添了更多不确定性因素。

３．人文层面：以改变心理预期为目标

政治宣传是一种古老 且 始 终 活 跃 于 国 际 政 治 历 史 发 展 中 的 战 术，其 目 的 在

于影响社会大众对某一政 府 或 政 策 的 立 场 及 态 度，并 使 特 定 人 士 或 团 体 从 中 获

益。近年来，随着国际互联 网 连 接 程 度 的 加 深，以 及 人 工 智 能 与 大 数 据 等 信 息

技术的日渐成熟，这种在冷 战 后 一 度 销 声 匿 迹 的 颠 覆 行 为 再 度 出 现，并 成 为 现

代政治战的重要一环。④ 行为体借助互联网中各类社 交 媒 体 等 媒 介，有 选 择 性 和

有针对性地散 播 虚 假 消 息 （ｄｉｓｉｎｆｏｒｍａｔｉｏｎ）与 错 误 信 息 （ｍｉｓｉｎｆｏｒｍａｔｉｏｎ），从 而

改变受众的心理预期。

尽管网络信息武器化 的 趋 势 在 近 些 年 刚 刚 出 现，但 已 对 国 际 政 治 造 成 重 要

影响。北约和欧盟单方面声称，俄 罗 斯 曾 在２０１４—２０１７年 通 过 《今 日 俄 罗 斯》
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与卫星通讯社等 媒 体 集 中 对 波 罗 的 海 三 国 发 动 了 一 次 有 组 织 的 政 治 宣 传 活 动，

同时指责俄罗斯试图通过 负 面 叙 事 与 散 布 虚 假 信 息 等 方 式，加 剧 这 一 地 区 民 众

和社会对北约 的 离 心 倾 向。①２０１６年 美 国 大 选 后，美 国 情 报 界 断 言，选 举 遭 受

了来自俄罗斯的 “影响力行动”，即企图通过改变 选 民 的 信 息 环 境 来 间 接 地 影 响

选民决策。② 干涉事件导致选举结果的合法性下降，不 仅 引 发 了 民 众 的 质 疑 与 恐

慌，而 且 在 某 种 程 度 上 动 摇 了 美 国 民 主 制 度 的 根 基。２０１８年，始 现 于 刚 果

（金）的埃博拉疫情呈现国际扩散的趋势，随之在 互 联 网 出 现 大 量 有 关 病 毒 的 虚

假信息，加剧了其国内武装 冲 突 和 暴 力 活 动，这 也 成 为 此 后 世 卫 组 织 将 疫 情 升

级为全球卫生紧急事件的重要原因。③

相比以物理和数据为 打 击 目 标 的 网 络 工 具，信 息 武 器 化 更 能 体 现 网 络 战 中

行动的隐蔽性和影响的广 泛 性，但 常 常 成 为 网 络 空 间 军 事 化 进 程 中 被 忽 略 的 一

环。在互联网的回声室效 应 下，大 量 信 息 因 难 以 证 伪 而 被 纳 入 阴 谋 论，导 致 很

多目标国家当前无法应对 此 类 风 险。近 年 来，世 界 各 主 要 互 联 网 国 家 纷 纷 建 立

应对这一战术的组织机 制，如 美 国 国 务 院 的 “全 球 参 与 中 心”以 及 北 约 应 对 混

合威胁卓越中心，恰恰充分体 现 出 此 类 军 事 化 进 程 已 开 始 引 发 国 际 社 会 的 广 泛

重视。

三、网络空间军事化的国际政治影响

近年来，网络空间军 事 化 程 度 日 趋 加 深，但 国 际 社 会 却 没 有 行 之 有 效 的 应

对策略阻止 或 延 缓 这 一 进 程。这 种 现 实 给 国 际 政 治 环 境 带 来 了 持 久 而 深 刻 的

影响。

（一）网络空间威胁 “过度安全化”

“９·１１”事件后，以美国 为 首 的 主 要 互 联 网 国 家 出 现 了 夸 大 网 络 空 间 威 胁

的倾向，而震网攻击及随后的网络空间军事化则 在 某 种 程 度 上 加 重 了 这 一 趋 势。

３８

①

②

③

Ａｌｅｋｓａｎｄｅｒ　Ｋｒóｌ，“Ｒｕｓｓｉａｎ　Ｉｎｆｏｒｍａｔｉｏｎ　Ｗａｒｆａｒｅ　ｉｎ　ｔｈｅ　Ｂａｌｔｉｃ　Ｓｔａｔｅｓ：Ｒｅｓｏｕｒｃｅｓ　ａｎｄ　Ａｉｍｓ”，Ｗａｒｓａｗ
Ｉｎｓｔｉｔｕｔｅ　Ｒｅｐｏｒｔ， Ｊｕｌｙ　２０， ２０１７， ｈｔｔｐｓ：／／ｗａｒｓａｗｉｎｓｔｉｔｕｔｅ．ｏｒｇ／ｒｕｓｓｉａｎ－ｉｎｆｏｒｍａｔｉｏｎ－ｗａｒｆａｒｅ－ｂａｌｔｉｃ－ｓｔａｔｅｓ－
ｒｅｓｏｕｒｃｅｓ－ａｉｍｓ／．

Ｕｎｉｔｅｄ　Ｓｔａｔｅｓ　Ｏｆｆｉｃｅ　ｏｆ　Ｉｎｔｅｌｌｉｇｅｎｃｅ，“Ａｓｓｅｓｓｉｎｇ　Ｒｕｓｓｉａｎ　Ａｃｔｉｖｉｔｉｅｓ　ａｎｄ　Ｉｎｔｅｎｔｉｏｎｓ　ｉｎ　Ｒｅｃｅｎｔ　Ｕ．Ｓ．
Ｅｌｅｃｔｉｏｎｓ”，Ｎａｔｉｏｎａｌ　Ｓｅｃｕｒｉｔｙ　Ａｒｃｈｉｖｅ，Ｊａｎｕａｒｙ　６，２０１７，ｐ．ｉｉ，ｈｔｔｐｓ：／／ｗｗｗ．ｄｎｉ．ｇｏｖ／ｆｉｌｅｓ／ｄｏｃｕｍｅｎｔｓ／ＩＣＡ＿

２０１７＿０１．ｐｄｆ．
Ｄａｖｉｄ　Ｆｉｄｌｅｒ，“Ｄｉｓｉｎｆｏｒｍａｔｉｏｎ　ａｎｄ　Ｄｉｓｅａｓｅ：Ｓｏｃｉａｌ　Ｍｅｄｉａ　ａｎｄ　ｔｈｅ　Ｅｂｏｌａ　Ｅｐｉｄｅｍｉｃ　ｉｎ　ｔｈｅ　Ｄｅｍｏｃｒａｔｉｃ

Ｒｅｐｕｂｌｉｃ　ｏｆ　ｔｈｅ　Ｃｏｎｇｏ”，Ｃｏｕｎｃｉｌ　ｏｎ　Ｆｏｒｅｉｇｎ　Ｒｅｌａｔｉｏｎｓ　Ｒｅｐｏｒｔ，Ａｕｇｕｓｔ　２０，２０１９，ｈｔｔｐｓ：／／ｗｗｗ．ｃｆｒ．ｏｒｇ／ｂｌｏｇ／
ｄｉｓｉｎｆｏｒｍａｔｉｏｎ－ａｎｄ－ｄｉｓｅａｓｅ－ｓｏｃｉａｌ－ｍｅｄｉａ－ａｎｄ－ｅｂｏｌａ－ｅｐｉｄｅｍｉｃ－ｄｅｍｏｃｒａｔｉｃ－ｒｅｐｕｂｌｉｃ－ｃｏｎｇｏ．
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有学者认为，网络工具 武 器 化 与 新 兴 技 术 的 扩 散 给 网 络 安 全 领 域 增 加 了额外的

“恐惧风险”（ｄｒｅａｄ　ｒｉｓｋｓ），令国际社会普遍处于 “过度忧虑”状态。① 其中，政界、

媒体和企业成为相关威胁 “过度安全化”（ｈｙｐｅｒ－ｓｅｃｕｒｉｔｉｚａｔｉｏｎ）的主要推手。

近十年来，尽 管 美 国 网 络 军 备 规 模 持 续 扩 大，相 关 技 术 也 取 得 长 足 进 步，

但大部分国家安全高官始 终 在 公 开 场 合 保 持 较 为 谨 慎 的 姿 态，并 声 称 美 国 的 网

络防御能力不足以应对层出不穷的威胁。② 除美国外，欧 洲 各 国 政 要 也 纷 纷 有 意

夸大网络安全威胁，强调 应 对 这 些 威 胁 的 紧 迫 性。媒 体 也 在 网 络 威 胁 “过 度 安

全化”中扮演了重要角色。早在１９９６年，“网 络 珍 珠 港”的 类 比 便 首 次 出 现 在

新闻媒体上。③ 震网病毒出现以及网络军事化程度加深 无 疑 为 这 一 假 设 提 供 了 现

实论据。以美国媒体为例，如 图－３所 示，“网 络 珍 珠 港”一 词 在 “９·１１”事 件

后的２００１—２００３年，以及震 网 攻 击 事 件 发 酵 的２０１１—２０１２年 均 在 媒 体 上 有 高

曝光率，且后者的频率明显高 于 前 者。２０１１年 后，大 量 有 关 “网 络 战”的 文 章

和著作陆续 问 世，④ “数 字９·１１”、 “网 络 闪 电 战”乃 至 “数 字 末 日”等 词 汇 层

出不穷。此外，出于经济利 益 考 量，大 量 互 联 网 产 业 公 司 也 加 入 渲 染 网 络 安 全

威胁的队伍中。有专家公开表 示，震 网 攻 击 “仅 仅 是 个 开 始……一 系 列 ‘模 仿

作品’将会陆续问世”。⑤ 技 术 人 员 为 外 部 威 胁 “背 书”的 举 动 被 某 些 研 究 人 员

视为 “网络—工业共同体”的诞生。⑥

４８

①

②

③

④

⑤

⑥

刘建伟：《恐 惧、权 力 与 全 球 网 络 安 全 议 题 的 兴 起》， 《世 界 经 济 与 政 治》，２０１３年 第１２期，第

４３—５９页。
例如，２０１２年时任美国国家安全局局长 亚 历 山 大 和 国 防 部 长 帕 内 塔 对 于 美 国 面 临 网 络 威 胁 的 强

调。参见Ｊｏｓｈ　Ｒｏｇｉｎ，“ＮＳＡ　Ｃｈｉｅｆ：Ｃｙｂｅｒｃｒｉｍｅ　Ｃｏｎｓｔｉｔｕｔｅｓ　ｔｈｅ‘Ｇｒｅａｔｅｓｔ　Ｔｒａｎｓｆｅｒ　ｏｆ　Ｗｅａｌｔｈ　ｉｎ　Ｈｉｓｔｏｒｙ’”，
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ｇｒｅａｔｅｓｔ－ｔｒａｎｓｆｅｒ－ｏｆ－ｗｅａｌｔｈ－ｉｎ－ｈｉｓｔｏｒｙ／；Ｕ．Ｓ．Ｄｅｐａｒｔｍｅｎｔ　ｏｆ　Ｄｅｆｅｎｓｅ， “Ｒｅｍａｒｋｓ　ｂｙ　Ｓｅｃｒｅｔａｒｙ　Ｐａｎｅｔｔａ　ｏｎ
Ｃｙｂｅｒｓｅｃｕｒｉｔｙ　ｔｏ　ｔｈｅ　Ｂｕｓｉｎｅｓｓ　Ｅｘｅｃｕｔｉｖｅｓ　ｆｏｒ　Ｎａｔｉｏｎａｌ　Ｓｅｃｕｒｉｔｙ”，Ｏｃｔｏｂｅｒ　１１，２０１２，ｈｔｔｐｓ：／／ａｒｃｈｉｖｅ．
ｄｅｆｅｎｓｅ．ｇｏｖ／ｔｒａｎｓｃｒｉｐｔｓ／ｔｒａｎｓｃｒｉｐｔ．ａｓｐｘ？ｔｒａｎｓｃｒｉｐｔｉｄ＝５１３６。

Ｓｅａｎ　Ｌａｗｓｏｎ，“Ｏｎ　Ｔｈｉｓ　Ｄａｔｅ　ｉｎ　Ｃｙｂｅｒ　Ｄｏｏｍ　Ｈｉｓｔｏｒｙ：Ａｎ　Ｅｘａｍｐｌｅ　ｏｆ　Ｇｅｔｔｉｎｇ　Ｉｔ　Ｓｏ　Ｗｒｉｎｇ　ｆｏｒ　Ｓｏ
Ｌｏｎｇ”，Ｆｏｒｂｅｓ，Ｊｕｎｅ　２５，２０１６，ｈｔｔｐｓ：／／ｗｗｗ．ｆｏｒｂｅｓ．ｃｏｍ／ｓｉｔｅｓ／ｓｅａｎｌａｗｓｏｎ／２０１６／０６／２５／ｏｎ－ｔｈｉｓ－ｄａｔｅ－ｉｎ－
ｃｙｂｅｒ－ｄｏｏｍ－ｈｉｓｔｏｒｙ－ａｎ－ｅｘａｍｐｌｅ－ｏｆ－ｇｅｔｔｉｎｇ－ｉｔ－ｓｏ－ｗｒｏｎｇ－ｆｏｒ－ｓｏ－ｌｏｎｇ／＃５ｄ７４０９４ｂ５６ｂ７．

例如，Ｒｉｃｈａｒｄ　Ａ．Ｃｌａｒｋｅ　ａｎｄ　Ｒｏｂｅｒｔ　Ｋｎａｋｅ，Ｃｙｂｅｒ　Ｗａｒ：Ｔｈｅ　Ｎｅｘｔ　Ｔｈｒｅａｔ　ｔｏ　Ｎａｔｉｏｎａｌ　Ｓｅｃｕｒｉｔｙ　ａｎｄ
Ｗｈａｔ　ｔｏ　Ｄｏ　Ａｂｏｕｔ　Ｉｔ，Ｅｃｃｏ　Ｐｒｅｓｓ，２０１１；Ｆｒｅｄ　Ｋａｐｌａｎ，Ｄａｒｋ　Ｔｅｒｒｉｔｏｒｙ：Ｔｈｅ　Ｓｅｃｒｅｔ　Ｈｉｓｔｏｒｙ　ｏｆ　Ｃｙｂｅｒ　Ｗａｒ，
Ｓｉｍｏｎ　＆Ｓｃｈｕｓｔｅｒ　Ｐｒｅｓｓ，２０１７；Ｄａｖｉｄ　Ｅ．Ｓａｎｇｅｒ，Ｔｈｅ　Ｐｅｒｆｅｃｔ　Ｗｅａｐｏｎ：Ｗａｒ，Ｓａｂｏｔａｇｅ，ａｎｄ　Ｆｅａｒ　ｉｎ　ｔｈｅ　Ｃｙｂｅｒ
Ａｇｅ，Ｃｒｏｗｎ　Ｐｒｅｓｓ，２０１８。

Ａｌｅｘｉｓ　Ｃ．Ｍａｄｒｉｇａｌ，“Ｓｔｕｘｎｅｔ？Ｂａｈ，Ｔｈａｔｓ　Ｊｕｓｔ　ｔｈｅ　Ｂｅｇｉｎｎｉｎｇ”，Ｔｈｅ　Ａｔｌａｎｔｉｃ，Ｄｅｃｅｍｂｅｒ　１６，２０１０，
ｈｔｔｐｓ：／／ｗｗｗ．ｔｈｅａｔｌａｎｔｉｃ．ｃｏｍ／ｔｅｃｈｎｏｌｏｇｙ／ａｒｃｈｉｖｅ／２０１０／１２／ｓｔｕｘｎｅｔ－ｂａｈ－ｔｈａｔｓ－ｊｕｓｔ－ｔｈｅ－ｂｅｇｉｎｎｉｎｇ／６８１５４／．

有关 “网络—工业共 同 体”的 论 述，参 见Ｄａｖｉｄ　Ｔａｌｂｏｔ，“Ｔｈｅ　Ｃｙｂｅｒ　Ｓｅｃｕｒｉｔｙ　Ｉｎｄｕｓｔｒｉａｌ　Ｃｏｍｐｌｅｘ”，
ＭＩＴ　Ｔｅｃｈｎｏｌｏｇｙ　Ｒｅｖｉｅｗ，Ｄｅｃｅｍｂｅｒ　６，２０１１，ｈｔｔｐｓ：／／ｗｗｗ．ｔｅｃｈｎｏｌｏｇｙｒｅｖｉｅｗ．ｃｏｍ／ｓ／４２６２８５／ｔｈｅ－ｃｙｂｅｒ－
ｓｅｃｕｒｉｔｙ－ｉｎｄｕｓｔｒｉａｌ－ｃｏｍｐｌｅｘ／。
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图－３ 美国主要媒体提及 “网络珍珠港”次数 （１９９１—２０１５）①

２０１０年后，尽管大部分网络攻击的技术含量并未超过震网病毒，但上述三个

群体仍热衷于持续不断地渲染威胁，加大了民众的恐惧心理。在这种网络 “威胁

通胀”（ｔｈｒｅａｔ　ｉｎｆｌａｔｉｏｎ）的环境下，人们难以就客观事实做出准确而独立的判断，

多倾向于听信政客和媒体的宣传与逻辑，“网络不安全”的论断被普遍接受。

（二）“网络军备竞赛”已现雏形

网络空间的军事化导致国 家 间 呈 现 出 一 种 “预 防 式 的”军 事 对 抗：各 国 力

图在 “网络军事装备”质 量 与 数 量 方 面 取 得 相 对 优 势，从 而 获 得 战 略 先 机。由

此可见，当前国际社会出现所谓 “网络军备竞赛”已是不争的事实。

尽管各国战略界对如何 “赢得”这样一场竞赛理解有别，但在具体行动上却

是殊途同归。首先，鉴于网络空间是一个新兴的战略领域，国家不得不在原有军

事预算的基础上增加额外的资金配比。同时，战略重心的差异决定了各国政府及

军方利用资金的侧重点。对大部分国家来说，维系网络军事组织的日常运作以及

保护关键信息基础设施安全都是必不可少的投入，而意图强化自身进攻性网络行

动能力的国家则会投入更多资金致力于网络军备的研发与试用。拿美国来说，在

“主动防御”的战略理念下，其针对军事网络安全的 资 金 投 入 持 续 上 涨，２０２０财

年的预算更是飙升至９６．４亿美元，比去年的８７．３亿美元上涨了近１０％。②

其次，与常规军备 竞 赛 相 似，各 国 也 意 图 通 过 各 种 方 式 扩 充 自 身 “网 络 武

器”的储备。一般而言，主要 互 联 网 国 家 通 过 维 持 一 定 程 度 的 研 发 投 入 来 发 现

并定位各类 “零日漏洞”，并在此基础上研制进 攻 性 网 络 工 具。而 对 于 网 络 资 源

和基础设施有限的国家来 说，其 更 倾 向 以 相 对 低 廉 的 价 格 从 私 人 部 门 甚 至 黑 市

５８

①

②

资料 来 源：Ｓｅａｎ　Ｌａｗｓｏｎ　ａｎｄ　Ｍｉｃｈａｅｌ　Ｋ．Ｍｉｄｄｌｅｔｏｎ，“Ｃｙｂｅｒ　Ｐｅａｒｌ　Ｈａｒｂｏｒ：Ａｎａｌｏｇｙ，Ｆｅａｒ　ａｎｄ　ｔｈｅ
Ｆｒａｍｉｎｇ　ｏｆ　Ｃｙｂｅｒ　Ｓｅｃｕｒｉｔｙ　Ｔｈｒｅａｔｓ　ｉｎ　ｔｈｅ　Ｕｎｉｔｅｄ　Ｓｔａｔｅｓ，１９９１—２０１６”。

Ａａｒｏｎ　Ｂｏｙｄ，“Ｗｈａｔ　ＤＯＤ　Ｐｌａｎｓ　ｔｏ　Ｄｏ　Ｗｉｔｈ＄９．６Ｂｉｌｌｉｏｎ　ｉｎ　Ｃｙｂｅｒ　Ｆｕｎｄｉｎｇ”，Ｎｅｘｔｇｏｖ，Ｍａｒｃｈ　１４，２０１９，
ｈｔｔｐｓ：／／ｗｗｗ．ｎｅｘｔｇｏｖ．ｃｏｍ／ｃｙｂｅｒｓｅｃｕｒｉｔｙ／２０１９／０３／ｗｈａｔ－ｄｏｄ－ｐｌａｎｓ－ｄｏ－９６－ｂｉｌｌｉｏｎ－ｃｙｂｅｒ－ｆｕｎｄｉｎｇ／１５５５６４／．
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购买并储备这些安全漏洞。① 近年来，随着国际社会 “网 络 军 备 竞 赛”加 速，一

些主要互联网国家也开始涉 足 这 一 “灰 色”与 “黑 色”市 场，导 致 安 全 漏 洞 出

现明显溢价。在强势国家 的 参 与 下，本 属 于 弱 势 国 家 的 “不 对 称 优 势”在 逐 渐

减小，反倒加剧了战略竞争中的力量失衡。②

最后，对网络安 全 人 才 的 争 夺 也 是 “网 络 军 备 竞 赛”的 重 要 组 成 部 分。在

开放且由利益驱动的网络安全人才市场中，企业 始 终 比 政 府 具 备 更 强 的 吸 引 力，

令全球各国当前都面临人 力 资 源 短 缺 的 重 要 挑 战。据 国 际 信 息 系 统 安 全 认 证 协

会 （ＩＳＣ２）预计，截至２０２２年，全球网络安全人才会出 现１８０万 个 岗 位 空 缺。③

在人工智能与自主网 络 武 器 尚 未 成 熟 的 情 况 下，各 国 开 始 投 入 大 量 资 源 参 与 人

才 “争夺战”。而为了尽快填补这些空缺，以美国 为 首 的 一 些 国 家 开 始 “另 辟 蹊

径”，将重点放 到 加 强 与 私 人 部 门 的 联 系 上。２０１３年 爆 发 的 “棱 镜 门”事 件 非

但没有减缓这一趋势，反而 坚 定 了 美 国 政 府 扶 持 各 类 国 防 承 包 商 的 意 愿。２０１６
年，前任网络司令部司令官迈 克 尔·罗 杰 斯 就 曾 在 参 议 院 军 事 委 员 会 的 听 证 会

上公开表示，在当年招募 的１３７２名 新 成 员 中，包 括４０９名 政 府 外 合 同 制 雇 员，

占总人数的三分之一。④

由此可见，世界各国 争 相 发 展 网 络 攻 防 能 力 的 势 头 逐 步 上 升，美 国 因 其 进

攻性网络安全战略预设和 高 额 军 费 投 入 成 为 这 一 趋 势 的 重 要 推 手。如 果 缺 乏 长

期且行之有效的 “网络军控”，那么，网络军备竞 赛 势 必 会 比 常 规 军 备 竞 赛 更 容

易失去控制。

（三）“网络恐怖主义”引发广泛担忧

网络空间军事化的一个重要方面就是技术向非国家行为体的不对称性流动，引

发人们对所谓 “网络恐怖主义”迫在眉睫的担忧。如同 “恐怖主义”本身存在歧义

一样，“网络恐怖主义”概念至今仍缺乏明确界定。⑤ 早期网络恐怖主义行为是指传

６８

①

②

③

④

⑤

兰德公司的研究报告对网络安全漏洞 “黑市”的经济模式及其对国家战略选择的影响 进 行 了 细 致

探讨。参见Ｌｉｌｌｉａｎ　Ａｌｂｏｎ，Ｍａｒｔｉｎ　Ｌｉｂｉｃｋｉ，ａｎｄ　Ａｄｒｅａ　Ｇｏｌａｙ，Ｍａｒｋｅｔｓ　ｆｏｒ　Ｃｙｂｅｒｃｒｉｍｅ　Ｔｏｏｌｓ　ａｎｄ　Ｓｔｏｌｅｎ　Ｄａｔａ：
Ｈａｃｋｅｒｓ　Ｂａｚｚａｒ，Ｒａｎｄ　Ｃｏｒｐｏｒａｔｉｏｎ　Ｐｒｅｓｓ，２０１４；Ｌｉｌｌｉａｎ　Ａｌｂｏｎ　ａｎｄ　Ｔｉｍｏｔｈｙ　Ｂｏｇａｒｔ，Ｚｅｒｏ　Ｄａｙｓ，Ｔｈｏｕｓａｎｄｓ　ｏｆ
Ｎｉｇｈｔｓ：Ｔｈｅ　Ｌｉｆｅ　ａｎｄ　Ｔｉｍｅｓ　ｏｆ　Ｚｅｒｏ－Ｄａｙ　Ｖｕｌｎｅｒａｂｉｌｉｔｉｅｓ　ａｎｄ　Ｔｈｅｉｒ　Ｅｘｐｌｏｉｔｓ，Ｒａｎｄ　Ｃｏｒｐｏｒａｔｉｏｎ　Ｐｒｅｓｓ，２０１７。
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Ｃｙｂｅｒ　Ｏｐｅｒａｔｉｏｎｓ”，ｉｎ　Ｈｅｒｂｅｒｔ　Ｌｉｎ　ａｎｄ　Ａｍｙ　Ｚｅｇａｒｔ，ｅｄｓ．，Ｂｙｔｅｓ，Ｂｏｍｂｓ，ａｎｄ　Ｓｐｉｅｓ：Ｔｈｅ　Ｓｔｒａｔｅｇｉｃ　Ｄｉｍｅｎｓｉｏｎｓ
ｏｆ　Ｏｆｆｅｎｓｉｖｅ　Ｃｙｂｅｒ　Ｏｐｅｒａｔｉｏｎｓ，ｐ．３９０．
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Ｃｒｉｔｉｃａｌｌｙ　Ｕｎｄｅｒｕｔｉｌｉｚｅｄ　Ｒｅｓｏｕｒｃｅ　ｆｏｒ　Ｃｙｂｅｒｓｅｃｕｒｉｔｙ”，ＩＳＣ２　 Ｒｅｐｏｒｔ， Ｓｅｐｔｅｍｂｅｒ　１３，２０１７， ｈｔｔｐｓ：／／
ｗｗｗ．ｉｓｃ２．ｏｒｇ／－／ｍｅｄｉａ／０６８ＡＥＢ６ＣＦ４ＣＥ４０９４８３２７ＥＣＣ０１１Ａ６ＤＣ７Ａ．ａｓｈｘ．

Ｕ．Ｓ．Ｃｏｎｇｒｅｓｓ，“Ｓｔａｔｅｍｅｎｔ　ｏｆ　Ａｄｍｉｒａｌ　Ｍｉｃｈａｅｌ　Ｒｏｇｅｒｓ，Ｃｏｍｍａｎｄｅｒ　Ｕｎｉｔｅｄ　Ｓｔａｔｅｓ　Ｃｙｂｅｒ　Ｃｏｍｍａｎｄ
Ｂｅｆｏｒｅ　ｔｈｅ　Ｓｅｎａｔｅ　Ｃｏｍｍｉｔｔｅｅ　ｏｎ　Ａｒｍｅｄ　Ｓｅｒｖｉｃｅｓ”， Ａｐｒｉｌ　５， ２０１６， ｐ．１， ｈｔｔｐｓ：／／ｗｗｗ．ａｒｍｅｄ－
ｓｅｒｖｉｃｅｓ．ｓｅｎａｔｅ．ｇｏｖ／ｉｍｏ／ｍｅｄｉａ／ｄｏｃ／Ｒｏｇｅｒｓ＿０４－０５－１６．ｐｄｆ．

Ｍａｒｃｏ　Ｍａｒｓｉｌｉ，“Ｔｈｅ　Ｗａｒ　ｏｎ　Ｃｙｂｅｒｔｅｒｒｏｒｉｓｍ”，Ｄｅｍｏｃｒａｃｙ　ａｎｄ　Ｓｅｃｕｒｉｔｙ，Ｖｏｌ．１５，Ｎｏ．２，２０１８，ｐｐ．１－４．
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统恐怖主义组织利用网络散播极端主义思想及言论。而 “网络恐怖主义者”概念一

再泛化，涵盖了利用互联网进攻网络站点等企图的黑客主义者 （ｈａｃｋｔｉｖｉｓｍ）。①

理论上讲，在 技 术 充 足 的 条 件 下，恐 怖 分 子 很 有 可 能 将 民 用 电 网、航 空、

公共交通、金融机构或通 信 网 络 等 作 为 袭 击 对 象。这 一 群 体 热 衷 破 坏，但 自 身

资源匮乏。上述无差别的攻 击 效 果 能 在 保 证 自 身 隐 蔽 的 情 况 下，用 较 少 的 资 源

引发更多的恐慌，与恐怖主义行为 的 传 统 思 维 逻 辑 高 度 契 合。２０１０年 末 震 网 攻

击事件发酵后，基地组织的线 上 论 坛 Ａｌ－Ｓｈａｍｕｋｈ旋 即 发 布 大 量 “檄 文”，声 称

要沿用震网攻击的方式对以美国为首的西方国家 工 控 系 统 进 行 “灾 难 性”打 击。

虽未提及进攻方式，但却给国际社会带来 “长期且挥之不去的忧惧”。②

近年来，虽然全球 各 国 经 历 过 难 以 计 量 的 网 络 攻 击，但 没 有 一 次 造 成 “灾

难性”后果。尽管如此，国际社会 的 恐 惧 感 却 始 终 挥 之 不 去。对 此，技 术 界 试

图破除这种恐惧，对恐怖分 子 发 动 网 络 袭 击 的 可 能 性 进 行 了 前 瞻 性 研 究。作 为

历史上唯一的现实性案例，震 网 攻 击 事 件 再 次 成 为 重 要 的 分 析 基 础。震 网 病 毒

复杂的设计和耗费巨大资 源 的 运 作 模 式 充 分 证 明，非 国 家 行 为 体 发 动 高 烈 度 网

络战争的能力是极其有限的。③ 在这种情况下，激进分 子 更 倾 向 于 利 用 最 简 单 的

方式造成最直接的损伤，因此 “网络恐怖袭击”在当下的可能性并不高。④

四、网络空间军事化对策及其局限

近年来愈演愈烈的网 络 空 间 军 事 化 佐 证 了 一 个 重 要 论 断，即 网 络 安 全 领 域

的挑战 “从来都是政治和 经 济 而 非 科 技 层 面 的”。⑤ 即 使 解 决 问 题 的 科 技 手 段 已

然存在，但相关的组织或 个 人 都 很 难 恰 当 地 使 用 这 种 手 段。于 是，世 界 各 国 积

７８

①

②

③

④

⑤

例如，２０世纪初在互联网兴起、提倡人权和 政 府 透 明 的 政 治 性 黑 客 组 织 “匿 名 者”。参 见Ｃａｒｏｌｅ
Ｃａｄｗａｌｌａｄｒ，“Ａｎｏｎｙｍｏｕｓ：Ｂｅｈｉｎｄ　ｔｈｅ　Ｍａｓｋｓ　ｏｆ　ｔｈｅ　Ｃｙｂｅｒ　Ｉｎｓｕｒｇｅｎｔｓ”，Ｔｈｅ　Ｇｕａｒｄｉａｎ，Ｓｅｐｔｅｍｂｅｒ　８，２０１２，
ｈｔｔｐｓ：／／ｗｗｗ．ｔｈｅｇｕａｒｄｉａｎ．ｃｏｍ／ｔｅｃｈｎｏｌｏｇｙ／２０１２／ｓｅｐ／０８／ａｎｏｎｙｍｏｕｓ－ｂｅｈｉｎｄ－ｍａｓｋｓ－ｃｙｂｅｒ－ｉｎｓｕｒｇｅｎｔｓ。

Ｔｈｏｍａｓ　Ｃｈｅｎ，Ｃｙｂｅｒｔｅｒｒｏｒｉｓｍ　Ａｆｔｅｒ　Ｓｔｕｘｎｅｔ，Ｕ．Ｓ．Ａｒｍｙ　Ｗａｒ　Ｃｏｌｌｅｇｅ　Ｐｒｅｓｓ，２０１４，ｐ．１４．
针对非国家行为体在网络战争中发挥的作用，目前学界各执一词。有人认为非国家行 为 体 资 源 有

限、能力不足，在一段时间内难以具备发动大规模网络袭击的 能 力，即 网 络 战 “不 是 弱 者 的 武 器”。参 见

Ｊｏｎ　Ｒ．Ｌｉｎｄｓａｙ，“Ｓｔｕｘｎｅｔ　ａｎｄ　ｔｈｅ　Ｌｉｍｉｔｓ　ｏｆ　Ｃｙｂｅｒ　Ｗａｒｆａｒｅ”，Ｓｅｃｕｒｉｔｙ　Ｓｔｕｄｉｅｓ，Ｖｏｌ．２２，Ｎｏ．３，２０１３，ｐ．３８９。
也有人指出，非国家行为体长期保持在 网 络 冲 突 中 的 存 在，已 经 实 质 性 地 影 响 网 络 空 间 秩 序，并 间 接 塑

造了网 络 国 际 规 则。参 见 Ｎｉｃｏｌｏ　Ｂｕｓｓｏｌａｔｉ，“Ｔｈｅ　Ｒｉｓｅ　ｏｆ　Ｎｏｎ－Ｓｔａｔｅ　Ａｃｔｏｒｓ　ｉｎ　Ｃｙｂｅｒｗａｒｆａｒｅ”，ｉｎ　Ｊｅｎｓ　Ｄａｖｉｄ
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极构建网络空间治理体系，完 善 自 身 在 网 络 空 间 的 抗 御 力，促 进 网 络 空 间 规 则

的制定，并推动关键基础设施由传统国内治理模式走向有限度的国际合作治理。

（一）国家网络威慑能力：理念套用与技术掣肘

威慑的本质是通过增 加 不 对 称 优 势 来 提 高 诉 诸 冲 突 的 成 本，达 到 防 止 对 手

潜在进攻的目的。鉴于网络 空 间 与 国 际 社 会 相 似 的 无 政 府 状 态，相 关 学 者 一 直

试图将传统核威慑观念引 入 该 领 域。网 络 工 具 的 潜 在 杀 伤 力 使 其 被 视 为 “具 有

与原子弹和远程轰炸相似的战略能力”，各国也寄 希 望 于 再 次 利 用 威 慑 这 一 核 时

代的理念来确保安全。① 当前，“以 威 慑 求 安 全”已 成 为 诸 多 互 联 网 国 家 适 应 网

络空间军事化的重要选项。

一方面，通过持续增强基础防御能力，实现网络空间的拒止威慑 （ｄｅｔｅｒｒｅｎｃｅ

ｂｙ　ｄｅｎｉａｌ）被视为各国 “最不坏的选择”。② 此 前，主 权 国 家 往 往 将 提 高 网 络 空 间

防御能力的重心置于信息 层 面，包 括 保 障 安 全 信 息、定 期 维 护 信 息 系 统 以 及 发

展反病毒工业技术等等。相 应 手 段 即 在 国 家 层 面 设 立 计 算 机 应 急 应 对 小 组，或

在国际层面统一 信 息 安 全 标 准 等。在 网 络 空 间 军 事 化 进 程 不 断 加 速 的 影 响 下，

互联网国家对网络空间防 御 的 理 解 超 越 了 信 息 层 面，对 实 体 设 施 保 护 的 关 注 力

度明显增强。人们认识到有 关 网 络 空 间 的 风 险 不 能 完 全 消 除，相 关 防 御 措 施 大

部分都是由 “风险管 理”的 理 念 所 引 导。在 这 种 情 况 下，国 家 通 过 增 设 预 案、

加强管理等方式增强自身 应 对 网 络 威 胁 的 弹 性，并 尝 试 借 助 常 态 化 演 习 来 进 一

步提升关键基础设施在遭受重大打击后的恢复能力。

另一方面，鉴于 网 络 空 间 被 公 认 为 是 “易 攻 难 守”领 域，一 些 国 家 在 构 建

防御体系时试图超越单纯 的 防 御，基 于 惩 罚 威 慑 （ｄｅｔｅｒｒｅｎｃｅ　ｂｙ　ｐｕｎｉｓｈｍｅｎｔ）实

现以攻代守，从而迫使敌对 国 减 少 对 自 身 的 侵 略 行 动。这 方 面 美 国 体 现 得 尤 为

明显。奥巴马任内，美国政府 始 终 致 力 于 通 过 叠 加 武 力 与 威 胁 换 取 网 络 空 间 的

安全。特朗普执政后，进一步 诠 释 了 美 国 网 络 部 队 中 的 进 攻 性 战 略 文 化 传 统。③

在这种理念影响下，美 国 不 仅 执 着 于 保 持 互 联 网 域 内 的 相 对 攻 击 优 势，而 且 努

力尝试建构与其适配的军事能力，打造跨域威慑体 系。④ 这 种 转 变 在 本 质 上 与 其

长期主导的自由主义传统 大 相 径 庭，在 某 种 程 度 上 削 弱 了 国 际 社 会 对 制 定 网 络

空间国际法律及规则的信 心。美 国 的 进 攻 行 为 甚 至 引 发 其 他 国 家 的 效 仿，造 成
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负面影响。２０１９年初，以色列以一次定点 空 袭 回 应 了 此 前 哈 马 斯 针 对 它 的 网 络

攻击，成为人类历史上首次将跨域威慑转化为实践的案例。①

然而，在难以精确定 位 恶 意 网 络 行 为 发 起 者 的 情 况 下，拒 止 威 慑 耗 资 巨 大

且效度不高，惩罚威慑更是无从谈起。“溯源困境”长 期 被 视 为 威 慑 这 一 旧 有 管

控理念在网络空间推行的最大障碍。② 对此，各国技术 人 员 长 期 致 力 于 研 发 新 的

科技，试图提升溯源的准 确 度 和 速 度。而 对 于 战 略 研 究 者 来 说，当 务 之 急 是 依

据网络空间特性对传统的 威 慑 框 架 予 以 更 新。目 前，已 有 学 者 提 出 将 拒 止 威 慑

与惩罚威慑 相 融 合，演 化 出 一 套 基 于 “欺 骗 威 慑” （ｄｅｔｅｒｒｅｎｃｅ　ｂｙ　ｄｅｃｅｐｔｉｏｎ）理

念的网络空间防御模式。③ 该模式旨在利用 “蜜罐”等 虚 假 手 段 误 导 对 方 进 攻 错

误目标，阻止其获利并造成 额 外 消 耗，同 时 或 许 能 解 决 长 期 困 扰 网 络 安 全 界 的

归因问题。实 际 上， “欺 骗 威 慑”本 质 上 既 是 一 种 “以 模 糊 促 安 全”的 防 御 形

式，同时又有助于国家在维 护 自 身 道 义 的 基 础 上 诉 诸 烈 度 相 称 的 报 复，以 缓 解

网络空间军事化所带来的 安 全 困 境。然 而，这 种 战 略 意 图 在 具 体 贯 彻 过 程 中 将

有很大可能因技术性问题而受到限制。

（二）网络空间国际规则：制定与制约

近十年恰逢网络 空 间 从 国 内 规 制 迈 向 全 球 治 理 的 重 要 阶 段。此 前，网 络 犯

罪跨国化程度加剧，国家间 数 字 鸿 沟 进 一 步 加 大，而 相 应 的 国 际 规 则 却 明 显 缺

失。震网攻击造成的负面影 响 不 亚 于 一 次 小 规 模 战 争，而 国 际 层 面 的 法 律 法 规

都无法对制造并投放震网病毒的罪魁祸首进行制裁。根据 《战 争 法》（武 装 冲 突

法）对 “暴力”的界定，一个国家只有 “使 用 动 能 武 器 破 坏 或 摧 毁 其 他 国 家 物

理财产”或 “在其他国家领土内造成人类伤害或 死 亡”，才 称 得 上 是 诉 诸 战 争 行

为。④ 显而易见，这一概念过于侧重物理损害，忽视愈 发 依 赖 信 息 和 通 信 技 术 的

国家可能受到非物质的损 害 方 式。因 此，通 过 网 络 攻 击 物 理 设 施 的 手 段 在 很 长

时间内被视为一种不受束缚的国际冲突模式。

鉴于网络空间军事化 带 来 的 不 安 全 感，国 际 社 会 开 始 严 肃 审 视 旧 有 国 际 法

律以人为中心的暴力观，并 思 考 如 何 对 网 络 冲 突 与 武 装 冲 突 之 间 的 “门 槛”进
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行界定等规范性问题。尽管 学 界 建 议 将 道 德 问 题 扩 展 到 物 质 世 界 之 外，并 引 入

“信息伦理”作为克服法 律 有 限 暴 力 概 念 的 一 种 手 段，① 但 国 家 间 缺 乏 相 应 的 网

络安全共识，以及国际社会长 期 缺 乏 非 侵 略 性 运 用 网 络 空 间 的 规 范 成 为 问 题 的

关键。当前，尽可 能 消 除 或 缩 小 国 际 法 律 与 网 络 空 间 安 全 之 间 的 “灰 色 区 域”

成为规范国际网络空间的重要目标。

然而，在针对 《战争法》以及联合 国 宪 章 第５１条 （自 卫 权）是 否 适 用 于 网

络空间这一原则 性 问 题 上，中 俄 与 美 欧 之 间 产 生 了 根 本 性 分 歧。在 第２０１６—

２０１７届联合国信息安全政府 专 家 组 （ＵＮＧＧＥ）会 议 上，美 欧 各 国 基 于 此 前Ｇ７
峰会的 《七国集团网络空间 原 则 和 行 动》 （Ｇ７Ｐｒｉｎｃｉｐｌｅｓ　ａｎｄ　Ａｃｔｉｏｎｓ　ｏｎ　Ｃｙｂｅｒ），

意图将 《战争法》和自卫 权 引 入 网 络 空 间，把 传 统 意 义 上 的 战 争 行 为 与 网 络 战

挂钩。这样，这些国家可以利用自 身 强 大 的 军 事 能 力 回 应 网 络 攻 击，维 系 “网

络霸权”。以中俄为代表的网络 “后起国”一致 认 为，这 种 以 一 概 全 的 行 为 无 助

于缓解当前网络空间军事 化 的 趋 势，甚 至 会 让 网 络 军 备 竞 赛 愈 演 愈 烈。这 些 国

家确信，得到美欧各国支持的报告草案第３４段试 图 模 糊 “动 网”与 “动 武”之

间的本质差异，将网络空间转变为军事行动的 新 疆 域，使 单 边 武 力 行 为 合 法 化。

双方分歧最终导致谈判破裂。② 此外，各国溯源能力的 差 异 也 是 谈 判 难 以 为 继 的

原因之一。尽管 网 络 空 间 军 事 化 日 益 加 剧，在 无 法 界 定 网 络 行 动 “进 攻”或

“自卫”性质的状况下，全球政策框架的问世还需主要互联网国家的长期磨合。

（三）关键基础设施保护：国内治理与国际合作

自２０世纪９０年代起，世 界 各 国 逐 步 将 关 键 基 础 设 施 保 护 议 程 纳 入 自 身 战

略规划框架，确保其安全、持 续 的 运 营 进 而 成 为 国 家 安 全 目 标 的 组 成 部 分。随

着时间推移及科技发展，这 一 战 略 要 素 在 两 个 方 面 出 现 了 根 本 变 化。其 一，关

键基础设施与互联网之间 的 相 互 依 赖 日 趋 加 深。其 二，这 些 设 施 的 私 有 化 程 度

加大，政府管辖权下降。然 而，这 种 变 化 并 未 深 化 人 们 对 关 键 基 础 设 施 的 理 念

与认知。由于关键基础设施 并 未 遭 受 破 坏 性 后 果，各 国 政 府 进 行 保 护 的 动 力 不

足，与之相关的理论探讨与实战演习极其有限。

如果说震网攻击给关 键 基 础 设 施 的 脆 弱 性 敲 响 了 警 钟，那 么 随 之 出 现 的 网

络空间军事化进程则将 “关键基础设施保护”从 国 内 安 全 事 务 上 升 为 国 际 议 题。

震网攻击平息后的一次调 查 显 示，世 界 范 围 内 有 七 成 的 关 键 基 础 设 施 公 司 在 此
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前至少经历过一起非法网络入侵，① 其内部存在的 诸 多 隐 患 暴 露 无 遗。其 一，人

们意识到关键基础设施存 在 安 全 隐 患。民 用 设 施 的 市 场 化 导 向 使 其 长 期 缺 乏 应

有的维护，导致网络运行 故 障 时 常 发 生，随 时 有 可 能 将 自 身 漏 洞 暴 露 于 世，直

接损害国家安全。其二，以美 国 为 首 的 西 方 社 会 意 识 到 关 键 基 础 设 施 存 在 运 营

隐患。建立在信息交换基 础 之 上 的 旧 有 “公 私 伙 伴 关 系”只 取 得 了 “有 限 的 成

功”。② 政府是否应当加强 监 管、如 何 监 管、在 不 同 设 施 中 怎 样 协 调 现 有 政 策 等

问题仍亟待解决。其三，内 涵 界 定 不 清、相 关 法 律 不 足 同 样 是 其 存 在 的 重 要 隐

患。为克服这些 顽 疾，世 界 各 国 进 一 步 完 善 了 关 键 基 础 设 施 的 国 内 治 理 体 系，

并在此基础上逐步拓展有限的国际合作范式。

互联网国家间的国情 和 政 策 差 异 较 大，对 关 键 基 础 设 施 的 国 内 治 理 基 本 上

从三个角度展开。第一，各国 政 府 尝 试 推 动 自 身 与 负 责 管 理 关 键 基 础 设 施 的 机

构融合，使双方合作关系 更 为 紧 密。在 以 美 国 为 首 的 西 方 互 联 网 国 家，传 统 的

公私合作伙伴关系难以解决 “网 络 安 全—经 济 利 益”的 困 境，即 互 联 网 市 场 的

激烈竞争、开发防御措施的 巨 大 成 本 导 致 产 品 安 全 性 持 续 下 降，使 得 防 御 性 措

施难以匹配进攻性网络威胁的发展。③ 有人指出，单纯 的 投 资 并 不 能 解 决 任 何 问

题，政府应当承担更多网络 防 御 的 公 共 成 本，而 私 人 企 业 也 应 当 让 渡 更 多 的 权

力。④ 对于中国来说，尽管政府和企业之间缺乏相关 合 作 范 式，但 鉴 于 大 部 分 关

键基础设施都属于国有企 业，有 关 信 息 及 资 源 的 交 换 渠 道 更 为 顺 畅，因 此 在 加

强关键基础设施治理方面 具 备 天 然 优 势。对 此，有 学 者 认 为 应 当 通 过 对 关 键 基

础设 施 实 施 “动 态 指 定—主 体 架 构—过 程 控 制”三 个 步 骤 来 推 进 公 私 合 作 与

治理。⑤

第二，以政府为主导、多 部 门 参 与 的 演 习 活 动 逐 渐 成 为 拓 宽 关 键 基 础 设 施

风险应对措施的重要渠道。这 些 演 习 逐 渐 囊 括 针 对 基 础 设 施 的 各 类 攻 击，包 括

１９

①

②

③

④

⑤

Ｋｉｍｂｅｒｌｙ　Ａ．Ｗｈｉｔｌｅｒ，“７０％ｏｆ　Ｆｉｒｍｓ　Ｒｅｐｏｒｔ　ａ　Ｃｙｂｅｒｓｅｃｕｒｉｔｙ　Ｉｎｃｉｄｅｎｔ：Ｗｈｙ　Ｍａｒｋｅｔｅｒｓ　Ｓｈｏｕｌｄ　Ｃａｒｅ”，
Ｆｏｒｂｅｓ，Ｆｅｂｒｕａｒｙ　１１，２０１７，ｈｔｔｐｓ：／／ｗｗｗ．ｆｏｒｂｅｓ．ｃｏｍ／ｓｉｔｅｓ／ｋｉｍｂｅｒｌｙｗｈｉｔｌｅｒ／２０１７／０２／１１／７０－ｏｆ－ｆｉｒｍｓ－ｒｅｐｏｒｔ－
ａ－ｃｙｂｅｒ－ｓｅｃｕｒｉｔｙ－ｉｎｃｉｄｅｎｔ－ｗｈｙ－ｍａｒｋｅｔｅｒｓ－ｓｈｏｕｌｄ－ｃａｒｅ／＃ｂ６４４ｅｄ８３００６２．

Ｍｙｒｉａｍ　Ｄｕｎｎ　Ｃａｖｅｌｔｙ　ａｎｄ　Ｍａｎｕｅｌ　Ｓｕｔｅｒ，“Ｐｕｂｌｉｃ－Ｐｒｉｖａｔｅ　Ｐａｒｔｎｅｒｓｈｉｐｓ　Ａｒｅ　Ｎｏ　Ｓｉｌｖｅｒ　Ｂｕｌｌｅｄ：Ａｎ
Ｅｘｐａｎｄｅｄ　Ｇｏｖｅｒｎａｎｃｅ　Ｍｏｄｅｌ　ｆｏｒ　Ｃｒｉｔｉｃａｌ　Ｉｎｆｒａｓｔｒｕｃｔｕｒｅ　Ｐｒｏｔｅｃｔｉｏｎ”，Ｉｎｔｅｒｎａｔｉｏｎａｌ　Ｊｏｕｒｎａｌ　ｏｆ　Ｃｒｉｔｉｃａｌ
Ｉｎｆｒａｓｔｒｕｃｔｕｒｅ　Ｐｒｏｔｅｃｔｉｏｎ，Ｖｏｌ．２，Ｎｏ．４，２００９，ｐ．１８１．

Ｄａｌｅ　Ｐｅｔｅｒｓｏｎ，“Ｏｆｆｅｎｓｉｖｅ　Ｃｙｂｅｒ　Ｗｅａｐｏｎｓ：Ｃｏｎｓｔｒｕｃｔｉｏｎ，Ｄｅｖｅｌｏｐｍｅｎｔ，ａｎｄ　Ｅｍｐｌｏｙｍｅｎｔ”，Ｊｏｕｒｎａｌ　ｏｆ
Ｓｔｒａｔｅｇｉｃ　Ｓｔｕｄｉｅｓ，Ｖｏｌ．３６，Ｎｏ．１，２０１３，ｐ．１２３．

有关西方国家关键基础设施管理进程中经济与安全的关系，参 见Ｒｏｓｓ　Ａｎｄｅｒｓｏｎ　ａｎｄ　Ｔｙｌｅｒ　Ｍｏｏｒｅ，
“Ｔｈｅ　Ｅｃｏｎｏｍｉｃｓ　ｏｆ　Ｉｎｆｏｒｍａｔｉｏｎ　Ｓｅｃｕｒｉｔｙ”，Ｓｃｉｅｎｃｅ，Ｖｏｌ．３１４，Ｎｏ．５７７９，Ｏｃｔｏｂｅｒ　２７，２００６，ｐｐ．６１０－６１３；Ｐａｕｌ
Ｒｏｓｅｎｚｗｅｉｇ，Ｃｙｂｅｒ　Ｗａｒｆａｒｅ：Ｈｏｗ　Ｃｏｎｆｌｉｃｔｓ　ｉｎ　Ｃｙｂｅｒｓｐａｃｅ　Ａｒｅ　Ｃｈａｌｌｅｎｇｉｎｇ　Ａｍｅｒｉｃａ　ａｎｄ　Ｃｈａｎｇｉｎｇ　ｔｈｅ　Ｗｏｒｌｄ，
Ｐｒａｅｇｅｒ　Ｐｒｅｓｓ，２０１３。

陈越峰：《关键基础设施保护的合作治理》，《法学研究》，２０１８年第６期，第１７５—１９３页。



外交评论　２０２０年 第３期

应对每日恶意软件、处理 “零 日 漏 洞”、“鱼 叉 式 攻 击”、“水 坑 攻 击”或 排 除 高

级持续性威胁等。近年来，美国已经陆续开展了 一 些 相 关 演 习，如２００９年 国 土

安全部主导的 “阿罗 拉 计 划” （Ａｕｒｏｒａ　Ｐｒｏｊｅｃｔ）以 及 上 文 提 到 的 “网 络 风 暴”、

“锁盾”。这些演习有助于 检 验 关 键 基 础 设 施 针 对 潜 在 网 络 攻 击 的 防 范 能 力、事

件响应速度、消息流通的安全性与顺畅性。

第三，各国也开始意 识 到 加 强 关 键 基 础 设 施 内 部 管 理 的 重 要 性。欧 洲 刑 警

组织在２０１６年的报告中指出，关键基础设施的一个重 要 弱 点 源 于 其 内 部 人 员 安

排失当。① 震网攻击同样证明，关 键 基 础 设 施 防 御 的 重 要 一 环 便 是 对 人 的 管 理，

如果人力防御机制出现 漏 洞，内 外 网 络 间 的 物 理 隔 绝 则 形 同 虚 设。对 此，卡 维

尔蒂指出，关键基础设施 应 当 被 视 为 一 种 “开 放 城 市”理 念 的 重 要 部 分。对 于

其网络防御不仅需要 “城 墙 守 卫”，更 重 要 的 是 建 立 和 完 善 内 部 的 “警 察 队 伍”

以及 “反叛乱小组”。②

互联网空间已成为全 球 重 要 公 域，关 键 基 础 设 施 安 全 的 治 理 是 否 可 以 跨 越

国家界限，由有限国际合作实现 “集体的安全”？ 震 网 攻 击 爆 发 后，联 合 国 专 家

对信息科技带来的国家安 全 问 题 进 行 了 系 统 研 究，并 指 出 了 关 键 基 础 设 施 国 际

治理的必要性。③ 为此，各国决策者也尝试在国内治理 的 基 础 上 进 行 有 限 度 的 国

际合作。自２０１０年起，东盟、欧盟、北约、美洲国 家 组 织、亚 太 经 合 组 织 等 区

域性机制先后利用现有机 制 框 架 积 极 加 速 合 作 进 程。总 体 来 看，这 些 努 力 在 某

种程度上增强了关键基础 设 施 的 网 络 防 御，在 国 家 层 面 与 企 业 层 面 实 现 了 有 限

的信息共享，同时为他国网络安全建 设 提 供 了 一 定 程 度 的 援 助。这 种 利 用 “制

约 性 要 求”的 模 式 有 效 填 补 了 目 前 国 际 法 缺 失 背 景 下 关 键 基 础 设 施 合 作 的 空

白。同 时，一 些 国 际 组 织 也 意 识 到 关 键 基 础 设 施 的 重 要 性，纷 纷 制 定 相 应 的

保 护 措 施，如 国 际 原 子 能 机 构、国 际 民 航 组 织 等 开 始 注 重 其 成 员 国 的 能 力 建

设。除 了 区 域 和 国 际 组 织，诸 如 管 理 公 用 水 域 或 工 业 事 故 影 响 的 “软 法 律”

或 公 约 也 增 强 了 对 关 键 基 础 设 施 的 保 护。
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网络空间军事化及其国际政治影响

结　　语

进入２１世纪以来，网络技术在经历迅猛发展后具备了成为武器的能力，为全

球带来了更多的风险及不确定性。各国在感知自身存在脆弱性的同时，已经意识

到网络作为一个战略空间的重要意义。从这个意义上讲，网络空间的军事化似乎

是一种必然的结果。尽管各国承认这一趋势会给国际政治生态带来负面影响，并

分别出台了各类应对措施，但在国际法律规制及监管机制长期缺失的状态下，国

际社会对于如何消解当前的安全困境仍莫衷一是，“网络军控”则更显渺茫。

当前这种 “僵持不下”的局面也为网络 空 间 的 未 来 发 展 提 出 了 一 系 列 问 题。

首先，随着全球越来越多的关键基础设施成为 “两 用 目 标”，带 有 军 事 意 图 的 网

络攻击将大概率导致民 事 损 失。一 旦 发 动 攻 击 的 行 为 体 因 “走 投 无 路”而 不 再

考虑道德伦理，此类攻击的杀伤性则必然趋于 无 限 大，造 成 的 后 果 更 难 以 预 料。

那么，从国际社会道德和伦理角度出发，如何 界 定 发 动 网 络 攻 击 的 门 槛？ 其 次，

在网络安全产业市场中，以盈 利 而 非 安 全 为 核 心 导 向 的 运 作 模 式 意 味 着 互 联 网

公域存在难以避免的技术 滞 后 与 安 全 漏 洞。短 期 来 看，这 种 情 况 似 乎 是 不 可 逆

的。那么，在科学与技术层 面，国 家 如 何 避 免 自 身 遭 受 网 络 军 事 化 带 来 的 负 面

影响？最后，“网络军备竞赛”不仅给 各 国 情 报 机 构 和 军 方 提 供 了 在 网络领域加

大行为尺度的动机，同时也使人们对现有国际规则在网络时代的有效性产生了怀

疑。那么，从国家宏观战略的角度来看，如何将国际法律和国家规范进行有机结

合，从而实现 “网络军控”？未来国际社会将难以回避直面这些问题。

技术因人之需要 而 生，人 却 赋 予 这 些 技 术 更 多 的 不 确 定 性。鉴 于 科 技 本 身

并不具备道德，建立克制、协 调 的 国 际 法 律 和 规 范 是 降 低 未 来 国 际 网 络 不 安 全

的重中之重。近年来，新兴冲突模式所导致的摩擦事件频发，反映了这一领域因

规则缺失而引发的无序和混乱。诚 然，网 络 空 间 “永 远 无 法 靠 蛮 力 破 门 而 入”。①

积极构建并完善网 络 秩 序 法 规，提 升 互 联 网 空 间 稳 定 性，进 而 缓 解 网 络 空 间 军

事化带来的对峙情势，是确保网络国际公域长期安全的应有之意。

（责任编辑：李　丹）
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